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Zusammenfassung

Die vorliegende Diplomarbeit beschreibt die Grundlagen von bestehenden mo-
bilen Bezahlungsldsungen, die fur die Neuentwicklung eines Bezahlungssystems
fur mobile Endgeréate, wie zum Beispiel einem Mobiltelefon, unter Java 2 Micro
Edition notwendig sind.

Die gesamte Arbeit ist in zwei Bereiche geteilt. Der erste Teil beschaftigt sich mit
den theoretischen Grundlagen von Bezahlungssystemen und beschreibt die zum
Einsatz kommenden Technologien, wie zum Bespiel Irda oder digitale Signaturen.
Im zweiten Teil wird die praktische Umsetzung der mobilen Bezahlungsldsung
unter Java 2 Micro Edition gezeigt.

Das Ergebnis der Diplomarbeit ist eine Software, entwickelt mit der Programmier-
sprache Java 2 Micro Edition, die das Empfangen von Zahlungsanfragen, sowie
die Prufung und das Erstellen einer digitalen Signatur dieser Anfragen, erlaubt.
Um das Testen dieser Applikation zu ermdglichen, muRten auch Java Programme
zum Simulieren der beteiligten Parteien, wie zum Beispiel des Kassensystems,
erstellt werden. Wéhrend diese Diplomarbeit geschrieben wurde, mufte ich er-
kennen, dafl im Moment noch keine Java 2 Micro Edition Standards fir die Kom-
munikation per Infrarotschnittstelle vorhanden sind. Aus diesem Grund wurde die
Applikation fir die Ausfuhrbarkeit auf einem Siemens SL45i Mobiltelefon pro-
grammiert und ist nicht auf ein anderes mobiles Endgerat portierbar. Die erstellte
Software ist fiir Zahlungstransaktionen in der realen Welt ausgelegt, das heif3t zum
Beispiel fur Zahlungen in einem Supermarkt. Der Prototyp zeigt, dal3 eine solche
Bezahlungsldsung grundsétzlich unter Java 2 Micro Edition lauffahig ist und dal}
die fehlenden Standards einer Marktreife im Wege stehen.



Summary

This dissertation submitted for a diploma describes the basics of existing mo-
bile payment systems, which are necessary to implement a new mobile payment
system on a small device like a cellular phone and how to write a prototype of
such a payment system under Java 2 Micro Edition.

It is devided up into two parts. The first part handles the theory of payment sy-
stems, like discussing several terms and describing existing communication proto-
cols and technologies, which are used. The second part is the practical one, which
shows how such a implementation is done.

The result of this dissertation submitted for a diploma is a Java 2 Microedition
software, which can receive payment requests by using the Irda Port, verify these
payment requests and sign them with a digital signature. For testing purposes |
also developed a Java software which simulates the payment terminal in a shop
as well as a Java software, which simulates the clearing house for these payment
transactions. During the development process of this dissertation submitted for a
diploma | had to learn that there are still no Java 2 Micro Edition standards for the
communication through the Irda inteface available. Due to this missing standard
the developed software is written for a Siemens SL45i mobile phone and does not
run on other mobile devices. The developed prototyp covers payment transactions
in the real world, like payment in a supermarket. Before such a payment system
could be available in the real world, some standards have to be passed.
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Kapitel 1

EinfUhrung

Der Einzug mobiler Technologien in unseren Lebensalltag hat bereits stattge-
funden. In unserem téaglichen Leben nutzen wir diese Technologien in verschie-
densten Formen: zum Beipiel als Kommunikationsmittel, als mobiles Biiro, als
Online-Informationsbeschaffungsinstrument oder auch als Spieleplattform.

Der durch den Informations-Technologie-Hype im Jahr 2000 gepragte Begriff
”Mobile Commerce” hat mittlerweile einen eher bitteren Nachgeschmack, da zahl-
reiche Realisierungsversuche bisher scheiterten. Eine der vielen Definitionen fir
den Begriff Mobile Commerce ist [WEBAGENCY, 2002] : "Mobile Commerce
ist ein Konzept zur Nutzung von Informations- und Kommunikationstechnologien
zur mobilen Integration und Verzahnung unterschiedlicher Wertschopfungsketten
oder unternehmenstibergreifender Geschéaftsprozesse und zum Management von
Geschéftsbeziehungen”.

Ausgangspunkt meiner Diplomarbeit ist ein Teilbereich des Mobile Commerce,
namlich Mobile Payment. Mobile Payment beschéftigt sich mit der Moglichkeit
mittels mobiler Endgerédte Zahlungstransaktionen durchzufiihren. Eine genauere
Beschreibung dieses Begriffs wird in einem spateren Kapitel folgen. Die bishe-
rigen Realisierungen dieser Zahlungsform niitzen das mobile Endgerdt zumeist
nur zum Anstol3en einer Transaktion (zum Beispiel PayBox) und nicht als mo-
bile Geldborse, wie zum Beispiel das Zahlungsystem ”Quick’ aufgebaut ist. Das
heilt die Transaktionslogik ist bei den bisherigen Systemen losgeldst vom mobi-
len Endgerat zu betrachten.

Genau hier mochte ich mich von den am Markt befindlichen Systemen unter-
scheiden und ein System planen, daR den Transaktionsproze3 mehr zum mobilen
Endgerét hin verlagert.



Ziel meiner Diplomarbeit ist es einen Prototypen zu entwickeln, der es ermoglicht
sicher und einfach mit mobilen Endgeraten zu bezahlen. Die folgenden Kapitel be-
schreiben alle Grundlagen fiir eine solche Implementierung. Nicht alle beschrie-
benen Technologien werden auch tatséchlich Einzug in den endgultigen Prototy-
pen finden, da sie entweder aus technischen Griinden nicht realisierbar sind oder
der Implementierungsaufwand den Leistungsumfang einer Diplomarbeit bei wei-
tem Ubersteigen wiirde.

Die Herausforderung, die dieses Thema bietet, ist: ”Kann ein solches Bezahlsy-
stem Uberhaupt mit den am Markt befindlichen Technologien unter Verwendung
von Java 2 Micro Edition realisiert werden?”



Kapitel 2

Der Zahlungsverkehr

Das Kapitel Zahlungsverkehr soll als allgemeine Einflihrung in die gesamte The-
matik der Abwicklung von Zahlungstransaktionen dienen und einige Begriffe wie
elektronischer Zahlungsverkehr” oder ”Transaktionskosten” genauer beschrei-
ben.

2.1 Geld als Zahlungsmittel

Geld wird als Mittel zum Austausch von Giitern (zum Beispiel Sachgiter oder
Dienstleistungen) verwendet und ist somit die Grundlage unseres Wirtschaftens.

\or der Einfiihrung des Geldes wurde der Handel durch den direkten Tausch von
Gutern abgewickelt. Das Geld als Ersatzgut hat also den Charakter einer Ware.

Grundsatzlich gibt es drei verschiedene Arten von Geld:

1. Minzgeld
ist sicherlich die alteste Form von Zahlungsmitteln, abgesehen von Tausch-
waren im Tauschhandel. Die Entstehung reicht zuriick in das 7. Jahrhun-
dert vor Christus. Der Unterschied zu den anderen Geldformen ist, dal
Miinzgeld sehr oft einen tatsachlichen Wert hat, und zwar den Wert des
Edelmetalles, aus dem es besteht. Als Beispiel kann man die Silber- und
Goldmiinzen, ausgegeben von der Osterreichischen Nationalbank, nennen,
welche nicht nur einen ideelen sondern auch den Wert des Gold- oder Sil-
bermarktpreises besitzen und ebenfalls im téglichen Zahlungsverkehr giiltig
sind. Miinzen werden vor allem im Bereich der kleineren Geldeinheiten ver-
wendet. Aufgrund des geringeren Wertes und der hohen Pragekosten, bezie-
hungsweise des Materialwertes, mussen die Sicherheitsmerkmale nicht in



extrem hohen Masse ausgefiihrt sein, da eine Féalschung sehr kostenintensiv
ware.

2. Banknoten
bestehen aus einem papierdhnlichen Material und tberzeugen durch das
geringe Gewicht und die gute Transportfahigkeit. Im Unterschied zu dem
beschriebenen Miinzgeld ist der Materialwert eines Geldscheines gering,
der Tauschwert jedoch hoch. Durch diesen Umstand muR eine sehr hohe
Falschungssicherheit gegeben sein.

3. Buchgeld
Formen von Buchgeld sind Verbindlichkeiten und Forderungen, die in ”Bu-
chern” vermerkt sind. Das beste Beispiel hierfiir ist ein Girokonto. Bei ei-
ner Einzahlung von Banknoten auf dieses Konto werden keine Waren aus-
getauscht, sondern nur die entstandene Forderung vermerkt. Weitere Be-
spiele sind die Uberweisung (=Weitergabe einer Forderung) und die Kredit-
gewahrung (=Eingehen einer Verbindlichkeit).

Funktionen des Geldes:

e Akkumulatorische Funktion: Geld als Zahlungsmittel hat die Eigenschaft
der Unverderblichkeit. Es kann daher gehortet - gespart (=akkumuliert) wer-
den.

e Zahlungsmittelfunktion: Geld wird durch die Ubereinkunft von Menschen,
es als Zahlungsmittel zu verwenden, zum Geld. Das bedeutet im konkreten
Fall, dai? ein Staat durch eine Gesetzeslegung ein Gut zum offiziellen Zah-
lungsmittel erklart. Dieses Geld muf3 innerhalb des Staates als Tauschmittel
angenommen werden.

e Rechenfunktion: Das Geld stellt einen Wert dar und kann daher zum Ver-
gleich von Warenpreisen eingesetzt werden. Ebenfalls ermoglicht es die
Planung von Wirtschaftsvorgangen, zum Beispiel die Budgetierung oder die
Kostenrechnung.

e Zirkulatorische Funktion: Darunter wird die Mdglichkeit verstanden, Geld
als Tauschmittel gegen Guter zu verwenden. Es entsteht dadurch ein Geld-
- Warenstrom.

2.2 Zahlungsformen
Die soeben beschriebenen Formen und Funktionen der Zahlungsmittel bilden die

Grundlage unseres Wirtschaftssystems. Um den Austausch dieser Zahlungsmit-
tel durchfiihren zu konnen, werden verschiedenste Ubertragungsmaoglichkeiten
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benotigt.

Diese Ubertragungsmoglichkeiten von Geld kénnen grundsétzlich in drei Grup-
pen eingeteilt werden:

1. Bargeldverkehr:
Die hdufigste Form des Zahlungsverkehrs im privaten Bereich ist der Aus-
tausch von Gutern gegen Bargeld. Das Einzahlen auf ein Girokonto oder
Sparbuch und somit das Uberfiihren von Bargeld in Buchgeld gehort eben-
falls zu dieser Form des Geldverkehrs.

2. Buchgeldverkehr oder bargeldloser Zahlungsverkehr:

Das Buchgeld selbst zéhlt zwar zu den staatlich anerkannten Zahlungsmit-
teln, der Buchgeldverkehr also zum Beispiel eine Uberweisung oder eine
Bezahlung per Scheck sind jedoch kein Zahlungsmittel, sondern nur ei-
ne Geldanweisung oder ein Geldersatzmittel. Das sogenannte Plastikgeld
(=Kreditkarten) wird ebenfalls nicht als Zahlungsmittel anerkannt, da die
Eigenschaft von Geld (mu von jedem angenommen werden) fehlt. Viel-
mehr konnte eine Kreditkarte als ldentitdtsnachweis fur den Kunden eines
Kreditkartenunternehmens gesehen werden.

3. Elektronischer Zahlungsverkehr:

Der Ubergang vom bargeldlosen Zahlungsverkehr zum elektronischen ist
ein flieRender, da auch der elektronische Zahlungsverkehr ein bargeldlo-
ser ist. Man konnte sogar sagen, der elektronische Zahlungsverkehr ist die
Erweiterung des Buchgeldverkehrs. Das elektronische Zahlungsmittel ist
jedoch, wie bereits erwéhnt, an sich kein Zahlungsmittel, da es nicht von
jedermann angenommen werden muf.

Eine besondere Auspragung ist das sogenannte ”E-Payment”. Auch wenn es
nur wie die englische Ubersetzung des Begriffs “elektronischer Zahlungs-
verkehr” klingt, so wird darunter eine besondere Auspragung, ndmlich die
Abwicklung des Zahlungsverkehrs unter Verwendung des Internets, ver-
standen. Diese Form beinhaltet sowohl traditionelle Bezahlungsmethoden
wie zum Beispiel Kreditkarte oder Lastschriftverfahren, als auch vollkom-
men neue Methoden wie zum Beispiel virtuelles Geld.

Zahlungsverfahren im Internet

Die folgenden Erklarungen beziiglich der Zahlungsverfahren und ihren Transak-
tionskosten beschranken sich nattrlich nicht nur auf die Gegebenheiten des Inter-
nets, sondern sind ebenfalls in unserer “realen Welt” gultig. Das Beispiel Internet
wurde nur verwendet, da es die Gegebenheiten sehr klar darstellen kann und auch



Ausgangspunkt fiir die Entwicklung von neuen Zahlungformen war und ist.

Das Internet als eine weltweit nutzbare Kommunikationsplattform, ist die idea-
le Umgebung Waren aller Art zum Verkauf anzubieten. Um das Angebot fur den
Konsumenten oder Geschaftspartner ideal gestalten zu konnen, gibt es fur diesen
Zweck speziell abgestimmte Bezahlungsformen.

Die im Internet hauptsdchlich genutzten Formen sind Zahlung auf Rechnung,
Bankeinzug, Scheckkarte und Kreditkarte.

Gerade diese "traditionellen” Zahlungssysteme verursachen aufgrund ihrer meist
aufwendigen Abwicklung sehr hohe Nebenkosten. Diese Nebenkosten werden
nachfolgend auch als Transaktionskosten bezeichnet. Im folgenden werden die
entstehenden Transaktionskosten der verschiedenen Zahlungssysteme beschrie-
ben:

e Sendung auf Rechnung:

Die Uiber das Internet bestellten Waren werden versandt und zusétzlich wird
eine Rechnung fur den K&ufer ausgestellt, welche dieser innerhalb einer ge-
stellten Frist zu begleichen hat. Grundsatzlich sind hier die Transaktionsko-
sten sehr gering. Die Kosten setzen sich aus den Druckkosten der Rechnung,
den Versandkosten plus den Bearbeitungskosten zusammen. Die Versand-
kosten fiir die Rechnung selbst konnen allerdings durch ein Beilegen dieser
zur Ware minimiert werden.

Jedoch gilt zu bedenken, da das WWW ein anonymer Raum ist und der
Verkaufer nur eine Adresse als Sicherheit hat. Wenn sich der Besteller einer
Ware in Osterreich befindet, so kann die Richtigkeit dieser Adresse noch
relativ leicht Gberpriift werden (MilRbrauch auch hier nicht ausgeschlos-
sen). Was jedoch wenn der Empfanger aus Asien stammt und eine Ware
in Osterreich bestellt? Durch dieses Sicherheitsrisiko kénnen sich die Ko-
sten eines MiRbrauchs bis auf den Preis der Ware plus Versandkosten plus
Bearbeitungskosten,.. erhdhen.

e Lieferung per Nachnahme:
Bei dieser Art des Waren- und Geldtransfers wird das Geld direkt bei Lie-
ferung der Ware vom Uberbringer einkassiert. Partner fur den Handler sind
hierbei die Post- und Paketdienste. Kosten fiir eine Lieferung per Nachnah-
me sind mit groler als vier Euro anzusetzen. Vom Sicherheitsaspekt gese-
hen, ist diese Form des Austausches Ware gegen Geld als ideal zu betrach-
ten, da eine Ubergabe der Ware nur durch Bezahlung des Rechnungsbetra-
ges stattfindet. Einzig bei einer Annahmeverweigerung durch den Kunden



kommt es zu einem Kostenaufwand in Hohe der Versandkosten plus der
Bearbeitungskosten.

Lastschrift:

Beim Lastschriftverfahren gibt der Kunde bei Bestellung der Ware seine
Bankkontodaten bekannt. Der Handler erhalt damit die Moglichkeit einen
Abbuchungsauftrag gegen den Kunden einzurichten. Die Kosten einer Trans-
aktion belaufen sich in Hohe der Uberweisungskosten, sind also als gering
einzuschétzen. Einzig bei einer Riickweisung der Zahlung durch die Bank
oder durch miBbrauchliche Angaben, erhohen sich die Kosten wie im Fal-
le der Sendung auf Rechnung. Zusétzlich zu den beschrieben Risiken muR}
der Konsument davon tiberzeugt werden, dal? seine Kontodaten sicher auf-
bewahrt werden. Dies stellt sicherlich oftmals eine Hemmschwelle fiir den
Konsumenten dar.

Kreditkarte

Die Kreditkarte ist fir den Konsument eine sehr sichere Methode zum Ein-
kaufen, da eine berechtigte Riickiiberweisung einer Fehlbuchung innerhalb
einer Frist zumindest in Osterreich leicht moglich ist. Ein Beispiel hierfiir
ware die Verbuchung eines Betrages auf eine als gestohlen gemeldete Kre-
ditkarte. Diese kann durch einen Einspruch bei der Kreditkartengesellschaft
riickgéngig gemacht werden. Anders ist die Situation fir den Handler, die-
ser tragt grundsatzlich die Kosten fir einen Zahlungsausfall durch eine wie
oben beschriebene Fehlbuchung.

Fur den Handler besteht in diesem Zusammenhang nur die Moglichkeit
die Kreditkartendaten durch eine Online-Priifung beim Kreditkarteninsti-
tut zu verifizieren. Diese Prifung verursacht allerdings zusatzliche Kosten.
In den USA besteht weiters die Mdglichkeit die Kreditkartendaten mit den
Adressdaten des Kunden gemeinsam zu prifen.

Kosten bei einer Bestellung mit Kreditkarte entstehen sowohl fiir den Hand-
ler (in Hohe von ca. drei % vom Umsatz bzw. eines Mindestbetrages) als
auch fiir den Konsumenten im Umfang der Jahresgebhr.

Beim Lastschriftverfahren konnten die Kosten fiir die Kontogebhr natiirlich
auch angefiihrt werden. Jedoch mit dem Unterschied, da man heutzuta-
ge fir fast jede Art des Zahlungsverkehrs, zum Beispiel Lohn- und Ge-
haltsiiberweisung, sowieso ein Konto benotigt und ein solches bei den mei-
sten Kunden daher vorhanden ist.

Als negativer Aspekt der Kreditkartenzahlung ist jedoch die durchaus vor-
handene Hemmschwelle des Kunden seine Kreditkartendaten bekannt zu



geben, zu erwahnen.

Zusammenfassend noch einmal ein Vergleich der traditionellen Bezahlungs-
formen:

| Zahlung per | Rechnung | Nachnahme | Lastschrift | Kreditkarte |

Sicherheit
flr den + + + +
Kunden

Sicherheit
fir den - + +/- +/-
Handler
Kosten Karten-
fiir den keine Nachnahme- keine jahres-
Kunden gebuhr gebuhr
Kosten
fir den > 2 Euro > 3 Euro > 3 cent bei; > 1 Euro
Héandler Ablehnung 4 Euro

Bei den Kosten fiir den Handler wurden Durchschnittswerte flir Ausfalle, nach
[WI, 2002], verwendet.

Aus diesen “traditionellen” Zahlungsverfahren haben sich sowohl zur Optimie-
rung des Zahlungsvorganges, als auch zur Minimierung der Transaktionskosten
diverse E-Payment - Methoden entwickelt. Die Definition fur eine E-Payment -
Methode besagt, dal} die Abwicklung eines Zahlungsvorganges durch die einma-
lige Eingabe der Daten durch den Kunden, ohne ein weiteres aktives Mitwirken,
abgewickelt wird. Im Gegensatz dazu bendtigen traditionelle Verfahren, wie zum
Beispiel das Senden per Nachnahme, sehr wohl ein weiteres Mitwirken des Kun-
den.

Der interessanteste Punkt bezgtilich des E-Payments ist, daR die verwendeten Me-
thoden nicht nur auf eine Bezahlung in der virtuellen Welt des Internets beschrankt
sind, sondern sich genauso gut in der realen Welt einsetzen lassen. Hintergrund
dieser Verkniipfung zwischen realer und virtueller Welt ist die Moglichkeit der
Abwicklung samtlicher elektronischer Zahlungsformen tiber die Infrastruktur und
Technologien des Internets.

Zur Verdeutlichung dieser Aussage kann der Bezahlungsvorgang mittels Kredit-
karte in der realen Welt herangezogen werden: Nach Auswahl eines Produktes in
einem Geschéft bezahlt der Kunde an der Geschéftskassa mittels Kreditkarte. Die
Karte wird durch ein Gerdt gezogen, welches die Kartendaten einliest und sofort
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Uber eine Online-Verbindung mit dem Kreditkarteninstitut prift, ob diese Karte
gultig ist. Nach einer Priifung wird der eigentliche Zahlungsvorgang aktiviert. We-
der Handler noch Kunde miissen ein weiteres Mal aktiv bei diesem Vorgang mit-
wirken. Sowohl der Handler, als auch der Kunde sehen als Zahlungsbestéatigung
die Buchung des Betrages auf ihrem Konto. Es sind daher alle Eigenschaften der
E-Payment-Definition erfillt worden.

POS

Ein wichtiger Begriff der im Zusammenhang mit elektronischen Zahlungsmitteln
oft verwendet wird ist POS. Dies steht fiir ”Point of Sale” und bezeichnet jenen
Ort, an dem ein Verkauf und der dadurch ausgeltste Zahlungsvorgang stattfindet.
Ein POS kann sich sowohl auf die reale, als auch die virtuelle Welt beziehen. POS
in der realen Welt ist zum Beispiel die Kassa eines Lebensmittelgeschéftes mit all
ihren Zahlungsmoglichkeiten wie Bankomatkassa, Barbezahlung, und so weiter.
Der POS in der virtuellen Welt ist die virtuelle Kassa, an der zum Beispiel die
Daten der Kreditkarte eingegeben werden.

Gliederung von elektronischen Zahlungsformen

Eine grundsétzliche Einteilung in Funktionen und Abrechnungsformen von elek-
tronischen Zahlungsformen ist wie folgt moglich:

1. Online - Offline:
Auf technischer Ebene ergibt sich die Unterscheidung zwischen Online-
Systemen und Offline-Systemen. Online bedeutet in diesem Zusammen-
hang, dal’ der elektronische Zahlungsverkehr durch eine Verbindung, zum
Beispiel Uber das Internet oder eine Direkteinwahl lber das Telefon, des
POS-Systems (zur Wiederholung: Point of Sale ist jeder Ort an dem ein
Verkauf und damit verbundener Zahlungsverkehr stattfindet; dies kann so-
wohl im Lebensmittelgeschaft an der Kassa sein, als auch eine Internetsei-
te sein) und der Verrechnungsstelle, zum Beispiel Kreditkartengesellschaft
oder Bankinstitut, erfolgt. Vorteile einer Onlineverbindung sind die Mog-
lichkeit die Daten des Zahlungspartner auf ihre Gultigkeit zu Uberprifen,
sowie die sofortige Abwicklung einer erfolgreichen Transaktion. Nachteile
sind die erforderlichen Investitionen fur den Aufbau einer derartigen In-
frastruktur, sowie die Kosten fir die jeweilige Onlineverbindung. Bei den
Offlinesystemen erfolgt die eigentliche Zahlungstransaktion erst nach Ab-
rechnung des POS-Inhabers mit der Verrechnungsstelle. Diese Verrechnung
erfolgt ganz unterschiedlich, bei manchen Systemen téglich oder auch zu
einem spéateren Zeitpunkt. Ein Beispiel fur eine spatere Abrechnung waren
Automatengeschéfte, bei denen eine Bezahlung per elektronischer Geldborse
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moglich ist. Es lohnt sich oft nicht die auf einen Chip zwischengespeicher-
ten Daten durch einen Mitarbeiter taglich zur Verrechnungsstelle zu brin-
gen. Es stehen Mitarbeiterkosten den Automateneinnahmen gegeniiber. Der
grofte Nachteil liegt sicherlich in dem Risko, daf die Daten des Zahlungs-
auftraggebers nicht direkt am POS uberpriift werden konnen, und daher die
Maoglichkeit eines Zahlungsausfalles fuir den POS-Betreiber besteht.

. Macro - Micro:

Die zweite Unterscheidungsmdoglichkeit von elektronischen Zahlungsver-
fahren liegt in der Anwendbarkeit. Diese kann sich auf den Bereich Ma-
cropayment oder Micropayment konzentrieren. Macro und Micro definie-
ren hier den Betrag einer Zahlungstransaktion (siehe auch Punkt Micro-
payment 2.4). Diese Unterscheidung kniipft sehr stark an die im ersten
Punkt erklarten Unterschiede zwischen Online-System und Offline-System
an, da bei Bezahlung von Kleinstbetragen eher ein grofieres Risiko fiir einen
Zahlungsausfall eingegangen werden kann, als bei hoheren Betrdgen. Auch
waren die zusétzlichen Kosten fiir eine Onlineverbindung bei Transaktionen
von geringem Wert nicht unbedingt gerechtfertigt. Steigt jedoch der Wert
der Transaktion, wird sich der POS-Betreiber tberlegen, ob die Kosten fur
eine sichere Zahlungsform nicht doch gerechtfertigt sind.

. Vorauszahlung - Kreditleistung:

Die letzte Form der Unterscheidung betrifft sowohl den POS-Betreiber, als
auch den Konsumenten und auch hier konnnen wieder Parallelen, zwischen
den vorher erwéhnten Unterscheidungsmerkmalen, gezogen werden. Zah-
lungsverfahren die eine Vorauszahlung bendtigen, werden auch als Prepaid-
Systeme bezeichnet. Beispiele hierfiir sind das Aufladen von elektronischen
Geldborsen oder das Kaufen von sogenannten Prepaidkarten. Man konnte
dies auch als Kreditleistung des Konsumenten bezeichnen. Nachteil fir den
Konsument ist der Zinsverlust fur den investierten Betrag. Diese Systeme
eignen sich am Besten fiir Bereiche des Micropayments, da der Konsu-
ment eher gewillt ist kleine Betrédge in ein solches System zu investieren.
Ein Beispiel fur eine typische Kreditleistung ist der Einkauf mittels Kre-
ditkarte. Der Betrag eines solchen Einkaufs wird erst mit Ende des Monats
beim Konsumenten abgebucht. Er erhdlt daher einen kurzfristigen Kredit bis
zur tatsachlichen Abbuchung. Auch hier ist die Verknitipfung zu den schon
erwdhnten Punkten Macropayment und Online-System leicht zu verstehen,
da ein POS-Betreiber nur fiir groRere Betrdge dazu bereit sein wird, eine
Kreditleistung zu erbringen und diese mit einem sicheren System zu trans-
ferieren.
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Der Zusammenhang dieser drei Unterscheidungsmerkmale ist sehr leicht zu be-
merken und kann zusammengefasst wie folgt dargestellt werden:

e kleine Betrdge: Vorauszahlung des Konsumenten — billigeres Offline-System.

e groRere Betrdge: Kreditleistung des POS-Betreibers — teureres Online-
System.

e Ein weiterer Schlul} ist — hohere Zahlungssicherheit bedeutet hthere Ko-
sten.

Verrechnungsstelle (zB. Bank)

Transaktion

prepaid -ostpaid online\ offline

Konsument MICIO - MACro P POS-Betreiber

Abbildung 2.1: Zahlungstransaktion

2.3 M-Payment

Die zwei aktuellen Schlagworter ”M-Commerce” und ”M-Payment” werden ge-
rade im Zusammenhang mit Inovationen im Bereich der mobilen Kommunikati-
onstechnologien sehr oft verwendet. Ist der Begriff des Mobile Commerce (M-
Commerce) noch ein sehr schwammiger, weil eine Vielzahl von Definitionen
erhdltlich sind, so kann man sich von Mobile Payment (M-Payment) schon ein
genaueres Bild machen.

Beispiele fiir die Definition des Mobile Commerce (Ausziige):
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e Lehman Brothers 2000: [Brothers, 2000]
”the use of mobile hand-held devices to communicate, inform, transact and
entertain using text and data via connection to public networks.”

e Durlacher 1999: [Ltd, 1999]
”any transaction with a monetary value that is conducted via a mobile tele-
communication network.”

Man konnte daraus eine ganz grobe Definition von Mobile Commerce ableiten
und sagen, es handelt sich um den entgeltlichen Transfer von Dienstleistungen
aller Art. Mobile Payment kann man daher als die Moglichkeit definieren Dienst-
leistungen mobil zu bezahlen.

Um die Mdglichkeit des mobilen Bezahlens zu schaffen, muf die Infrastruktur der
elektronischen Zahlungssysteme auf die der mobilen Endgeréte angepasst wer-
den. Neue mobile Technologien wie schnellere Ubertragungsgeschwindigkeiten
mittels GPRS und UMTS und eine Erweiterung der Prozessorgeschwindigkeiten
sowie die VergrofRerung der Speicherkapazitaten lassen auf zukiinftige benutzer-
freunliche Zahlungssysteme hoffen.

Derzeitige Losungen finden durch ihre umsténdliche Bedienbarkeit nur sehr ein-
geschrénkte Akzeptanz. Genauere Beschreibungen folgen im ndchsten Kapitel 2.4
Micropayment unter dem Punkt 2.4.1 "Bestehende elektronische Zahlungssyste-

me".

2.4 Micropayment

”Micropayment” ist gerade im Zusammenhang mit dem Internet ein in letzter
Zeit sehr oft benutzter Term. Eine Vielzahl von Anbietern elektronischer Zah-
lungsformen schmiicken sich mit diesem Wort. Micropayment beschéftigt sich
mit der Mdglichkeit elektronische Zahlungsvorgange so zu optimieren, daf? selbst
bei Zahlungen von Kleinstbetragen die Transferkosten in einem fiir den Verkéaufer
rentablen Bereich bleiben. Wenn man von Micropayment-Zahlungvorgangen spri-
cht, so wird ein Betrag von einem Cent bis zu cirka 10 Euro verstanden. Der
Hochstbetrag von 10 Euro ist kein internationaler Standard fir die Begriffser-
klarung des Micropayments, vielmehr gibt es verschiedenste Ansichten bis zu
welchem Betrag von Micropayment gesprochen werden kann. Allerdings sollte
man hier beachten, daR nicht der Hochstbetrag ausschlaggebend fiir die Theorie
des Micropayments ist, sondern vielmehr die Handhabung der Geringstbetrége,
also im Bereich von Cent-Betrdgen.
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Ein Beispiel eines Micropayment-Geschaftes soll die Notwendigkeit von Micro-
payment-Zahlungsformen verdeutlichen:

In einem Lebensmittelgeschaft werden im Bereich der Kassa Sii3igkeiten ab ei-
ner Preisklasse von 30 Cent angeboten. Die Positionierung lalt darauf schliel3en,
dal die Kunden wahrend sie auf die Abwicklung des Bezahlvorganges an der
Kassa warten auf diese giinstigen Artikel aufmerksam gemacht werden und sich
dazu entschlieBen sollen, diese Produkte zusatzlich zu den sonstigen schon aus-
gewdhlten Waren zu kaufen.

Werden nun von einem Kunden zusatzlich zu seinem schon bestehenden Waren-
korb noch Siisigkeiten im Wert von 30 Cent ausgewahlt und

1. bar bezahlt, so entstehen fiir den Betreiber folgende Kosten: anteilige Perso-
nalkosten fiir die Abrechnung der Tageslosung, sowie den Transport des Be-
trages zu einem Bankinstitut. (Die Abrechnung beinhaltet auch die Zahlung
des Kassenstandes)

2. mit Bankomatkarte bezahlt, so entstehen fiir den Betreiber folgende Ko-
sten: durchschnittlich cirka 1 Euro fiir die Abrechnung der Bezahlung und
die Online-Kosten oder zusétzliche anteilige Personalkosten bei Offline-
Verrechnung.

Werden nun von einem Kunden nur SiRigkeiten mit einem Wert von 30 Cent
gekauft und

1. bar bezahlt, so entstehen fiir den Betreiber die schon in Beispiel eins er-
wdhnten anteiligen Personalkosten.

2. mit Bankomatkarte bezahlt, so entstehen fiir den Betreiber wiederum durch-
schnittliche Kosten von cirka 1 Euro. Dies bedeutet einen negativen Umsatz
von 70 Cent.

Genau diese Transferkosten gilt es mittels geeigneter Zahlungsformen zu re-
duzieren. Diese Beispieltransaktion kdnnte genauso gut im Internet stattfinden
und sich statt auf SuBigkeiten, auf eine kostenpflichtige Zusatzinformation bezie-
hen.

2.4.1 Bestehende elektronische Zahlungssysteme

Dieser Abschnitt gibt einen Vergleich der gangigsten elektronischen Zahlungssy-
steme sowie einen Uberblick Uiber die verwendeten Sicherheitsstrukturen. Weiters
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wird die Brauchbarkeit der einzelnen Systeme fir die Bezahlung von Kleinstbe-
tragen gezeigt. Die Unterscheidung baut auf der bereits im Punkt 2.2 ”Gliederung
von elektronischen Zahlungsformen” getroffenen Einteilung auf.

Kreditkarten

Die Abwicklung eines elektronischen Zahlungsvorganges mittels Kreditkarte wur-
de bereits unter Zahlungsverfahren im Internet 2.2 erklart. Ebenfalls wurden die
Sicherheitsrisiken, die bei der Ubermittlung der Kreditkarteninformationen ent-
stehen, erwéhnt. In den USA besteht die Moglichkeit fir den Handler, die Karten-
informationen mit den Adressdaten des Kunden auf Ubereinstimmung zu priifen,
in Europa jedoch besteht ein solches System nicht. Um auch auBerhalb der USA
eine Sicherheit bei Kreditkartenzahlungsvorgangen zu ermdglichen wurde der Se-
cure Electronic Transaction (SET) Standard geboren. An der Entwicklung waren
hauptséachlich begteiligt: Visa, Eurocard, IBM, Microsoft, Netscape [Janssen, 2004].

Sicherheit mittels Secure Electronic Transaction Der SET Standard soll so-
wohl den Konsumenten, als auch den Handler vor MiRbrauch schiitzen, indem
beide Identitdten eindeutig durch eine Zertifikatsstruktur nachgewiesen werden
(siehe Kapitel 3.5 "Public Key Infrastructure oder kurz PKI”). Zusétzlich muf
beim Kunden eine spezielle Software installiert werden, die das vom Kreditkar-
tenaussteller bestatigte Zertifikat speichert und das Handlerzertifikat prifen kann.
Maochte der Kunde eine Rechnung im Internet zahlen, so bekommt er diese vom
Handler signiert ibermittelt. Nach Priifung dieser Rechnung wird sie vom Kunden
signiert an den Handler zusammen mit den Kreditkarteninformationen zuriickge-
sandt. Dieser leitet die Informationen zusammen mit der von ihm signierten Rech-
nung an das SET Payment Gateway weiter. Dort werden die Daten gepriift und
bei einer positiven Abarbeitung wird die erfolgreiche Transaktion an den Handler
riickgemeldet. Dieser kann anschlieRend mit der Bearbeitung des Auftrages fort-
fahren. Bei der Ubertragung der Daten iber das Internet wird ein Verschliissel-
ungsschutz durch den SSL-Standard (Secured Socet Layer) garantiert.

elektronische Miinzen

Elektronische Miinzen sind genau wie das Buchgeld (siehe Kapitel 2.2 Zahlungs-
formen) kein staatlich anerkanntes Zahlungsmittel. Es sind vielmehr virtuelle Miin-
zen die auch im Wert nicht dem der richtigen Geldmiinzen gleichen miissen. Diese
virtuellen oder digitalen Miinzen werden bei einem "Héandler” gekauft und kénnen
dann in bestimmten Geschaften oder auch virtuellen Geschéaften verwendet wer-
den. Diese Geschéfte tauschen die virtuellen Miinzen wieder in ein anerkanntes
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Zahlungsmittel um. Sinn dieser elektronischen Geldeinheiten ist es, durch im vor-
aus bezahlte Betrage eine Grundlage fiir das Micropayment zu schaffen.

E-coins Eine Bespielimplementierung fir elektronische Miinzen bietet www.
ecoins.net [eCoin Incorporated, 2004]. Am System sind drei Parteien beteiligt:

1. Kunde:
Der Kunde muB sich einen sogenannten Walletmanager auf seinem PC in-
stallieren. Zum Aufladen dieses Walletmanagers werden beim Betreiber des
Systems E-coins eingekauft und auf dem Rechner verschliisselt gespeichert.
Bezahlt werden diese E-coins per Kreditkarte. Trifft ein Kunde im Internet
auf eine kostenpflichtige Seite, die dieses System unterstiitzt so wird der
Walletmanager aktiviert und der Kunde kann den geforderten Betrag be-
zahlen.

2. Héndler:

Der Handler muB keine spezielle Software installieren. Er verlagert die ko-
stenpflichtigen Informationen auf einen sicheren Bereich des Webservers.
Die Zahlungstransaktion des Kunden findet direkt beim sogenannten Broker
statt. Dieser ermdglicht dem Kunden den geschiitzten Bereich des Handlers
fur die Informationsabfrage zu betreten. Es entsteht daher eine Anonymitét
zwischen Handler und Kunden. Fir jede Bezahlung uiber dieses Sytem wird
ein Prozentsatz vom Rechnungsbetrag durch den Broker abgezogen.

3. Broker:

Der Broker ist der Betreiber des Systems. Er unterhalt fir jeden Kunden und
auch fir jeden Handler ein eigenes Verrechnungskonto. Bei einer Bezah-
lung wird der Betrag vom Kundenkonto auf das Handlerkonto tiberwiesen.
Aufgabe des Brokers ist die Ausgabe der E-coins, die Priifung der einge-
henden Zahlungsaktion beziehungsweise die Richtigkeit der E-coins, die
Transaktion auf das Handlerkonto und die Weiterleitung des Kunden zur
Informationsquelle des Héndlers.

Ein E-coin ist 16 Byte groR und unterteilt sich in folgende Bereiche:
e E-coin Typ: 2 Byte

e interne Kennzeichnung: 1 Byte
e Datumsstempel und Ablaufdatum: 5 Byte

e Identifizierungsmerkmal: 8 Byte

Ob dieses System jemals eingesetzt wurde, konnte ich leider nicht herausfin-
den, da auf der HomePage von www.ecoins.net unter dem Bereich ”Beispielhand-
ler” keine wirkliche Implementierung durch eine Firma aufscheint.
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elektronische Geldbdrsen - Smart Cards

Bei elektronischen Geldbdrsen wird das virtuelle Geld auf einen Smart Card Chip
gespeichert der auf einer Plastikkarte angebracht ist und kann tber diverse Ter-
minals aufgeladen und transferiert werden. In Osterreich ist ein solches System
unter dem Namen Quick im Einsatz. Vorteile von elektronischen Geldborsen ist
die Maoglichkeit das virtuelle Geld sicher auf einem Chip speicher zu konnen.
Es werden dabei asymtrische Verschliisselungtechniken verwendet (asymetrische
Verschlisselungsverfahren Kapitel 3.3). Eine genaue Beschreibung befindet sich
im Kapitel 5.5 "Funktionsweise der elektronischen Geldborse”.

Paybox

Ein in Osterreich und Deutschland relativ weit verbreitetes System ist ”Paybox”.
Durch eine Verknupfung unterschiedlichster Technologien bietet es den Vorteil
sowohl im Internet, als auch in der realen Welt einsetzbar zu sein. Der Schlissel zu
diesem System ist das Mobiltelefon. Kunden die keines besitzen, sind davon aus-
geschlossen. Allerdings ist bei einer Mobiltelefonmarktdurchdringung von Gber
90% der osterreichischen Bevolkerung [derstandard.at, 2004] der verbleibende
Kundenanteil zu vernachldssigen.

Die Funktionsweise zur Abwicklung von Transaktionen, egal ob im Internet oder
der realen Einkaufswelt, hat immer den gleichen Ablauf [www.paybox.at, 2004]:

1. Bekanntgabe der Telefonnummer:
Zur Aktivierung eines Zahlungsvorganges muf3 die eigene Telefonnummer
bekanntgegeben werden. Dies kann sowohl in einem Internetformular, als
auch in einem Taxi geschehen. Einzig bei einer Uberweisung auf ein ande-
res Bankkonto muf3 der Empfanger selbst und nicht der Aufraggeber einge-
tragen werden.

2. Anruf von Paybox und Ansage der Rechnungsdetails:
AnschlieBend wird der Auftraggeber, also der Inhaber der Telefonnummer,
von Paybox angerufen und es werden ihm die Details der Transaktion vor-
gelesen.

3. Autorisierung der Zahlung durch PIN-Eingabe:
Stimmt der Angerufene mit den Transaktionsdetails tiberein, so kann er die
Zahlung durch Eingabe eines PIN-Codes aktivieren. Eine Stornierung des
Auftrages ist zu diesem Zeitpunkt leicht moglich. Nach erfolgreicher Ein-
gabe des Codes wird die Zahlung beim Empfanger bestétigt.
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4. Abbuchung vom Bankkonto:
Die Verrechnung der Zahlungen erfolgt tiber ein Bankkonto innerhalb der
ublichen Fristen, beziehungsweise kann der Handler ein langeres Zahlungs-
ziel gewdhren.

Sowohl fiir den Kunden, als auch fiir den Handler entstehen Kosten. Der Kun-
de muR eine Jahresgebuhr von Euro 15,- entrichten, der Handler einen drei pro-
zentigen Umsatzanteil. Zusétzlich fallen noch Kosten fiir die Infrastruktur an.
Dies zeigt deutlich, dafl Paybox nicht als Micropayment Zahlungsmethode ge-
dacht ist.

Der Einsatz von Paybox in der realen Welt scheint durch die komplizierte Abar-
beitung nicht zielfihrend zu sein. Ein Einkauf im Supermarkt und eine anschlie-
Rende Zahlung mittels Paybox wiirde die anderen wartenden Kunden wahrschein-
lich sehr verargern, da es einige Zeit benotigt bis der Kunde seine Telefonnummer
angegeben, sich beim anschlieenden Anruf die Rechnungsdetails angehort, die
Autorisierung mittels PIN-Code durchgefiihrt und auf die Bestatigung an der Kas-
sa abgewartet hat.

Es gibt jedoch bereits eine Anzahl von sinnvollen Einsatzmdglichkeit fur dieses
System auferhalb des Internets, zum Bespiel die Zahlung des Parkscheines oder
die Zahlung einer Taxirechnung.

Mehrwert oder Premium SMS Dienste

Das derzeitige Einsatzgebiet dieser Losung beschrankt sich auf das Versenden
von diversen Informationen, Klingeltdnen, Mobiltelefongrafiken und Spielen auf
das mobile Endgerat. Hierfir wird vom Mobiltelefon aus eine SMS an eine Te-
lefonnummer gesendet. Die Informationen werden anschlieBend mittels verschie-
denster Technologien wie zum Beispiel WAP-Push oder SMS an den Teilnehmer
zuriickgesandt. Die Abrechnung erfolgt tiber die Monatsrechnung des Mobiltele-
fons.

Nachteil dieser Dienste ist oft die unzureichende Information (iber die genauen
Kosten. Zwar missen die Kosten fiir den jeweiligen Dienst angegeben werden,
jedoch finden sich diese oft im Kleingedruckten und sind fur den Konsumenten
daher schlecht sichtbar.

Dieses System ist ebenfalls fir das Internet brauchbar. Es kann Seiten, die durch
einen Code geschutzt und kostenpflichtig sind geben. Méchte ein Konsument den
Inhalt dieser Seite sehen so sendet er ein Premium SMS an den Betreiber und
erhdlt im Gegenzug ein SMS mit dem gewiinschten Code. Nach Eingabe dieser
Kennung kann er die Informationen einsehen. Nachteil dieser Moglichkeit ist, daf}
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der Konsument die Kennung an Dritte weitergeben kann und dem Betreiber daher
mdogliche Einnahmen entgehen wiirden.

Zur Zeit wird dieses System nur im Bereich des Micropayment genutzt. Eine
Ausweitung auf den Macrobereich wird wahrscheinlich aus Sicherheitsgriinden
nicht stattfinden, da ein Bezahlungssystem, das nur den Absender als Sicherheits-
merkmal verwendet, nicht als ausreichend geschiitzt gilt. Es gab zum Beispiel
bereits erfolgreiche Versuche eine SIM Karte zu félschen [www.heise.de, 2002].
Entscheidende Merkmale wie die Verschliisselung der Daten und ein Signieren
der Rechnung fehlen hierbei.

Zusammenfassender Uberblick zu den Zahlungssystemen

Es soll noch einmal tberblicksweise durch die Tabelle verdeutlicht werden, wel-
che Zahlungssysteme nur im Internet und welche auch in der realen Welt, das
heilt in jedem Supermarkt, benutzt werden konnen. Zusatzlich wird gezeigt, ob
sie mit Hilfe von mobilen Endgeraten eingesetzt werden kdnnen.

| Zahlungsmethode | Internet | reale Welt | mobil Internet | mobil reale Welt |

Kreditkarte + + 0 -
elektr. Miinzen + - - _
elektr. Geldbdrse - + - _
Paybox + + + n
Premium SMS 0 0 + 0

2.4.2 Welche Anforderungen entstehen flr eine mobile Zah-
lungslosung?

Dieses Kapitel hat sich mit den verschiedenen Moglichkeiten von elektronischen
Zahlungen sowie deren Vor- und Nachteile beschéftigt. Im letzten Teil wurde ge-
zeigt, daB keines der existierenden Systeme die bestehenden Anforderungen an
ein Zahlungssystem abdecken kann. Es mii3te daher moglich sein, durch eine \Ver-
knupfung dieser Technologien eine Losung zu erstellen, die alle Anforderungen
abdeckt:

e Sicherheit durch Zertifikate und Verschliisselung
e einfache Bedienbarkeit
¢ einfache Implementierbarkeit fir Handler

e Nutzung bestehender Infrastrukturen
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Abdeckung des Micro - Macrobereiches

Nachvollziehbarkeit der Ausgaben fiir den Kunden

Transaktionsschnelligkeit

Offline - Online

e Internet - Reale Welt
e Anwendbarkeit mit und ohne mobilen Endgerat

e Anonymitét - zumindest gegeniiber dem Handler

Inwieweit sich eine Durchfiihrung eines solchen Vorhabens mittels der in der
Diplomarbeit zum Einzatz kommenden Technologie realisieren ldsst, steht offen.
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Kapitel 3

Verschlusselung

Gerade im Bereich von Bezahlung, sei es in der "realen” oder in der "virtuellen”
Welt, wie zum Beispiel im Internet, ist Datensicherheit stets eine heikle Frage. Im
folgenden sollen die wichtigsten Methoden und Standards dargestellt werden. Die
hier beschriebenen Verfahren werden im zweiten Teil dieser Arbeit zur sicheren
Abwicklung des Bezahlvorganges benotigt.

3.1 Datenintegritat

Um sicherzugehen, dal3 tGibersendete Daten auch wirklich die Daten sind, die ab-
geschickt wurden, ist es notwendig, die Integritét festzustellen. Verschliisselung
alleine ist in diesem Fall nicht ausreichend, da die Daten zwar nicht angesehen
werden konnen aber es trotzdem maoglich ist, den Bytecode, in dem sich die Da-
ten befinden, durch ein sogenanntes "Bit-flipping” (Austausch von 0 gegen 1 und
umgekehrt) zu verandern. Falls es nicht notwendig ist, die Daten geheimzuhal-
ten, bietet sich die Mdoglichkeit, die Daten sowohl im Klartext (unverschliisselt),
als auch verschlisselt zu senden. Der Empféanger ist dann in der Lage beide Da-
ten zu vergleichen und eine etwaige Verdnderung festzustellen. Eine sehr gute
und schnelle Mdglichkeit die Datenintegritét festzustellen bieten sogenannte Has-
hfunktionen.

Nachfolgend eine Definition der Hashfunktion:

Der Hashwert ist die komprimierte Version einer Datei. Man kann sich den Has-
hwert als den Fingerprint einer Datei vorstellen. Dieser Hashwert wird mit Hilfe
einer Hashfunktion berechnet. Die Berechnung funktioniert nur in eine Richtung,
das heif3t, es kann zwar ein Hashwert berechnet werden, aus diesem jedoch keine
Datei zuriick berechnet werden.
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Eine Datei die zusammen mit dem Hashwert verschlisselt und versandt wurde
kann somit durch Entschliisselung Neuberechnung des Hashwertes und anschlie-
Rendem Vergleich der beiden Hashwerte als integer eingestuft werden.

Ein Standard zu Berechnung eines Hashwertes bietet der SHA-1 (Secure Hash
Standard), dieser berechnet, egal wie grof? die Datei ist, einen 160 bit langen Wert.
Der einzige Angriffspunkt bei dieser Art der Datenintegritétspriifung ist es, eine
Datei zu finden, die genau den gleichen Hashwert liefert.

3.2 Symetrische Verfahren

Bei der symetrischen Verschliisselung wird eine Nachricht mit ein und demselben
Schlissel ver- und entkodiert. Folgende Formel veranschaulicht das Verfahren:

Ex(M)=C
D(C) =M

E .. Verschlusselung
K .. Schlissel
M .. Nachricht
C .. verschlisselte Nachricht
D .. Entschliisselung

Die verschlisselte Nachricht kann sicher Ubermittelt werden. Das grofte Risiko
hierbei ist die Ubertragung des Schliissels vom Sender zum Empféanger.

3.21 DES

Eine der bekanntesten symetrischen Verschlisselungsverfahren ist der DES (Data
Encryption Standard). Dieser Standard ist seit 1977 im Einsatz und wurde un-
ter Leitung der amerikanischen National Bureau of Standards und der amerika-
nischen Sicherheitsbehdrde NSA entwickelt. Die Daten werden hierbei in 64 bit
Blocke aufgeteilt und verschliisselt. Der Schliissel hat 56 bits und 8 parity bits.
Der gleiche Algorithmus wird fur die Ver- und die Entschliisselung verwendet.

DES ist allerdings nicht als sicher einzustufen, zum Beispiel wurde er 1999 durch
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einen ZusammenschluRR von ca. 100.000 Computer tber das Internet innerhalb
von 23 Stunden geknackt.

Fur eine Implementierung unter Java 2 Micro Edition (J2ME) eignet sich das DES
- Verschliisselungsverfahren nicht nur aus Grinden der mangelnden Sicherheit
nicht, sondern auch durch die Langsamkeit des Algorithmus. Zur Untermaue-
rung dieser Aussage dient die folgende Vergleichstabelle von unterschiedlichen
symetrischen Verschlisselungsverfahren. Alle Tests wurden mit einem Mobil-
telefon der Type Nokia 6310i unter Verwendung eines 23 Zahlen langen Text-
strings gemacht. Dieses Mobiltelfon verfugt Uber eine J2ME Implementierung
nach MIDP1.0 (siehe J2ME 6.1).

| Algorithmus | 64 bitkey | 128bitkey | 256 bitkey |

DES 405 Millisek. - -
RC4 113 Millisek. | 116 Millisek. -
RC6 299 Millisek. | 301 Millisek. | 304 Millisek.

Quelle: [Cervera, 2002]

Auch wenn sich die Unterschiede im ersten Moment nicht als sehr gravierend
darstellen, da sie sich alle im Bereich von Millisekunden befinden, so kann es bei
einer Vergrosserung des Eingabestrings doch zu erheblichen Geschwindigkeitein-
bussen kommen.

3.2.2 Advanced Encryption Standard (AES)

[of Standards and (NIST), 1997]

Nachdem der DES Standard bereits seit Giber 20 Jahren im Einsatz war und nicht
mehr als besonders sicher galt, wurde im Jahr 1997 durch das National Institute of
Standards and Technology (NIST) die Ausschreibung fir die Neu-Entwicklung ei-
nes symetrischen Verschliisselungsverfahren beschlossen. Der Name fiir den neu
zu entwickelnden Standard lautete Advanced Encryption Standard (AES).

Das Hauptziel dieser Auschreibung war es einen ”Federal Information Processing
Standard (FIPS)” zu erstellen der einen oder mehrere Algorithmen spezifiziert und
den Schutz von sensiblen Regierungsdaten sicherstellt. Zum Einsatz sollte er da-
her vor allem im Bereich der US Regierung kommen.
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Die Anforderung laut Ausschreibung lauteten: AES soll

offentlich publiziert werden

eine symetrische Blockverschliisselung haben

ein Design haben, dass eine Veranderung der Schliisselldnge erlaubt
in Hard- und Software implentierbar sein

entweder lizenzfrei oder auf Basis der American National Standards Insti-
tute (ANSI) Lizenz erhdltlich sein

Fur die erste Auswahlrunde bewarben sich folgende Kandidaten:

CAST-256 Entrust Technologies, Inc. (represented by Carlisle Adams)
CRYPTON Future Systems, Inc. (represented by Chae Hoon Lim)
DEAL Richard Outerbridge, Lars Knudsen

DFC CNRS - Centre National pour la Recherche Scientifique - Ecole Nor-
male Superieure (represented by Serge Vaudenay)

E2 NTT - Nippon Telegraph and Telephone Corporation (represented by
Masayuki Kanda)

FROG TecApro Internacional S.A. (represented by Dianelos Georgoudis)
HPC Rich Schroeppel

LOKI97 Lawrie Brown, Josef Pieprzyk, Jennifer Seberry

MAGENTA Deutsche Telekom AG (represented by Dr. Klaus Huber)
MARS IBM (represented by Nevenko Zunic)

RC6TM RSA Laboratories (represented by Burt Kaliski)

RIJNDAEL Joan Daemen, Vincent Rijmen

SAFER+ Cylink Corporation (represented by Charles Williams)
SERPENT Ross Anderson, Eli Biham, Lars Knudsen
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e TWOFISH Bruce Schneier, John Kelsey, Doug Whiting, David Wagner,
Chris Hall, Niels Ferguson

Durch eine Bewertung nach folgenden Mal3stdben und einer weiteren Runde
e Sicherheit
¢ Recheneffizienz
e Speicheranspriiche
e Hard- und Softwareangemessenheit
e Einfachheit
e Flexibilitat
e Lizenzanforderungen

wurden MARS, RC6, Rijndael, Serpent, und Twofish als Finalisten gekiirt.

Am 2. Oktober 2000 wurde der Rijndael - Algorithmus als Sieger durch das NIST
festgelegt. Begiindet wurde diese Entscheidung dadurch, dal? Rijndael die beste
Kombination von Sicherheit, Performanz, Effektivitat, Flexibilitdt und einfacher
Implementierung bietet.

AES spezifiziert drei Schlussellangen:
1. 128-bit d.h. 3.4 103 mogliche Schliissel
2. 192-bit d.h. 6.2 103" magliche Schlissel
3. 256-bitd.h. 1.1 107" mdgliche Schliissel

Eine Beispielimplementierung des RC6 und des Rijndael Algorithmus unter 2ME
und Verwendung der Bouncy Castle API befindet sich im Anhang B.

3.3 Asymetrische Verfahren

Das groBte Sicherheitsrisiko bei der symetrischen Verschlisselung ist das siche-
re Ubertragen des Schliissels. Zur Umgehung dieses Problems bieten sich asy-
metrische Verfahren an. Hier wird eine Nachricht nicht mit ein und demselben
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Schlissel ver- und entkodiert, sondern kann immer nur mit einem sogennanten
Schlisselpaar ver- und entschlisselt werden.

Ein solches Verfahren wird auch als Public - Private Key System bezeichnet. Der
Public - Key (6ffentlicher Schliissel) ist fiir jedermann zugénglich. Der Private -
Key hingegen muB streng geheim aufbewahrt werden. Zur sicheren Ubermittlung
einer Nachricht wird diese mittels des offentlichen Schlussels des Empfangers
verkodiert. Nur der Empfénger selbst kann sie durch Verwendung seines Private
Keys wieder entkodieren.

Die mathematische Darstellung zur Verdeutlichung dieses Mechanismus:
EPuK(M) = C
DPT'K(O) = DPuK(EPuK(M) =M

E .. Verschlusselung der Nachricht M mit dem Public Key
PuK .. Public Key

M .. Nachricht

C .. verschliisselte Nachricht

D .. Entschlusselung von C mit Hilfe des Private Key

PrK .. Private Key

Das am meisten verbreitete asysmetrische Verschliisselungsverfahren ist das RSA

System, benannt nach den Entwicklern Rivest, Shamir und Adleman. Verwendet
wird dieser Algorithmus in vielen bekannten Anwendungen zB.: Secure Shell,
Netscape Navigator,..

Funktionsweise: Ausgegangen wird vom Satz von Euler. Dieser besagt: Sind m
und n zwei teilerfremde Zahlen so gilt:

m! W MODn =1

Zur Erklédrung: teilerfremde Zahlen sind Zahlen (kleiner gleich der ersten Zahl)
deren groBter gemeinsamer Teiler (ggT) gleich 1 ist. Zur Verdeutlichung die De-
finition von j(n) = Die Anzahl der von n teilerfremden Zahlen.

j(10) =4

derggTvon10und1=1
der ggT von 10 und 2 = 2

26



derggT von10und3=1
der ggT von 10 und 4 = 2
der ggT von10und 5=5
der ggT von 10 und 6 = 2
derggT von10und 7 =1
der ggT von 10 und 8 = 2
derggT von10und9=1
der ggT von 10 und 10 = 10

bei einer Primzahl sieht das Ergebnis immer wie folgt aus:

j(n) =n-1

Beispiel:

j(11) =10 (1,2,3,4,5,6,7,8,9,10)

Als Folge ergibt sich die Gleichung: j(pqg) = (p-1)(9-1)

Fur die Erzeugung des Schliisselpaares werden zwei sehr groRRe Primzahlen (p,
q) benétigt, die cirka in der GroRenordnung von 102% liegen sollten. Aus diesen

beiden Zahlen wird jetzt das Produkt der teilerfremden Zahlen nach dem euler-
schen Satz ermittelt.

p(n)=(-1)(¢g-1)
Die Formel zur Berechnung des Schliisselpaares lautet:
(ced)MODyp(n) =1

¢ .. Schlissel zum Verkodieren
d .. Schlissel zum Entkodieren

Zur Bestimmung von ¢ mul’ beachtet werden, dal ¢ teilerfremd zu j(n) ist und
daf’ der ggT(c-1,p-1) und der ggT(c-1,g-1) moglichst klein ist. Um dies zu errei-
chen, kann entweder eine Primzahl gewahlt werden die groRer als j(n) ist, oder
man bestimmt zuféllig eine Zahl ¢ kleiner als j(n), fur die gilt: ggT(c, j(n)) = 1.
Zur Prifung dieser Gegebenheit dient der euklidische Algorithmus.

Um nun einen Text verschliisseln zu kdnnen, wird der Text in eine Zahlenkombi-
nation umgewandelt (zB ASCII oder UNICODE) und anschlieRend mit folgender
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Formel verkodiert:
C = M®%modn

C .. verschlisselte Nachricht
M .. Text in Zahlenformat
¢ .. Schlissel zum Verkodieren

Das heiRt der ASCII Wert eines Buchstabens wird mit dem dffentlichen Schliissel
c potentziert. Der ganzzahlige Rest der Division dieser Zahl durch n ergibt die
verschlisselte Nachricht C.

Die Entschliisselung der Nachricht C erfolgt durch folgende Berechnung:
M = C%modn

In Worten: die entkodierte Nachricht M ist der ganzzahlige Rest aus C zur Po-
tenz von d (Schlissel zum Dekodieren) durch n.

Die eigentliche Sicherheit des RSA Algorithmus liegt in der praktischen Unmog-
lichkeit die zwei Primfaktoren p und g, mit einer GréRenordnung von > 101 in-
nerhalb eines relevanten Zeitraumes zu berechnen. Daraus folgt ein n der Groi3en-
ordnung 10%%° . Mit den heutigen technischen Mdglichkeiten wird ein Zeitraum
von ca. 107 Jahren angenommen. Natirlich verandern sich die technischen Mdg-
lichkeiten und damit die Rechnerkapazitdten rapide. Die Annahme hierbei liegt
bei Verdopplung der Rechnerkapazitat alle 18 Monate. Wie schon bei der Be-
schreibung des DES Algorithmus erwéhnt, liegt die Gefahr in der Moglichkeit ein
grolRes Rechnernetz durch Nutzung des Internets zu schaffen und damit die Rech-
nerkapazitaten von 100.000enden Computern gleichzeitig zu nutzen. Um diesem
entgegen zu wirken bleibt die Moglichkeit die Grole des Schliissels von den heute
meist genutzten 512 bit auf ein Vielfaches zu erhthen.

Ein Beispiel fur einen derartigen ZusammenschluR von Computern tber das In-
ternet war der Uber ca. vier Jahre laufende Versuch, eine mittels RC5-64 ver-
schliisselte Nachricht zu dekodieren. Der RC5-64-Standard gehort zu den sy-
metrischen Verschliisselungsverfahren. Die Aufforderung diese Nachricht zu ent-
schlusseln stellte die Firma RSA Security Corporation und wurde mit einer Be-
lohnung von 10.000 US Dollar pramiert. Der einzige Losungsweg der sich flr
die Entschlisselung dieser mit 64Bit verschliisselten Nachricht anbot, war das
Ausprobieren aller moglichen Schliissel. Diese Methode wird auch “Brute For-
ce” genannt. Um diese Rechenkapazitét zur Verfiigung stellen zu kdnnen, bildete
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sich eine Internetgemeinschaft von rund 300.000 Mitgliedern aufgeteilt in 3689
Teams. Jedes Mitglied mufte sich ein Programm auf seinem Computer installie-
ren, welches einen kleinen Teil der Aufgabe tibernahm. Nach genau 1757 Tagen
wurde der richtige Schliissel gefunden. Es muf3ten 82 % der moglichen Schliissel
durchprobiert werden um das Ergebnis zu finden. [Schneider, 2002]

Die Geschwindigkeit der Entschliisselung gegeniiber dem des DES - Algorith-
mus erhoht sich um den Faktor 1000 bei einer reinen Hardwareentschliisselung
und softwareseitig um den Faktor 100.

Andere asymetrische Verschliisselungsverfahren, wie zum Beispiel das "Elliptic
Curve” Verfahren werden nicht naher beschrieben, da sie fir die Implementierung
des Systems in Abschnitt zwei nicht von Bedeutung sind.

3.4 Digitale Signaturen

Sinn einer digitalen Signatur ist es, genauso wie bei einer handschriftlichen Un-
terschrift, die Richtigkeit und Echtheit von Dokumenten sicherzustellen. Bei digi-
talen Dokumenten ware das Einfuigen der handschriftlichen Unterschrift als Bild-
dokument nicht sinnvoll, da diese jederzeit von jedem kopiert und mif3braucht
werden konnte. Ebenfalls konnte eine Veranderung der unterschriebenen Doku-
mente nicht festgestellt werden.

Durch die soeben beschriebenen Sicherheitsprobleme ergeben sich folgende An-
forderungen an eine digitale Signatur:

e Eindeutigkeit der Unterschrift:
Die Unterschrift mul eindeutig dem Unterschreiber zugeordnet werden kon-
nen. Es muf’ daher auch die Moglichkeit geben diese Eindeutigkeit nachzu-
prufen. Zum Beispiel durch Priifung in einem offentlichen Register (siehe
PKI 3.5).

e Félschungssicherheit:
Es muB sichergestellt werden, dal? die abgegeben Signatur nicht einfach nur
kopiert worden ist (vergleiche Beispiel mit Unterschrift als Bilddokument).

e abhangig von der unterschriebenen Nachricht:
Aus dem zuvor beschriebenen Punkt ergibt sich, daR die Unterschrift von
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der Nachricht abhangig sein muR.

Die beschriebenen Anforderungen konnen ideal durch ein asymetrisches Ver-
schlusselungsverfahren geldst werden. Das Dokument wird vom Aussteller mit
seinem Privat Key verschlusselt und kann daher nur mehr durch Verwendung des
offentlichen Schlissels entschliisselt werden. Da nur der Eigenttimer den privaten
Schlissel hat, ist sichergestellt, daR diese Nachricht von ihm stammt.

Zur Verdeutlichung die Darstellung als Formel:
EPuK(DPrK(M)) =M

E..Entschliisselung

PuK..Public Key

D..Verschliisselung

PrK..Private Key

M..Nachricht oder sonstiges Dokument

Diese Form des sicheren Unterschreibens von Dokumenten hat einen Nachteil:
der Verschliisselungsvorgang fiir ein langeres Dokument ist sehr rechenintensiv
und es wirde, vor allem bei groReren Dokumenten, sehr viel Zeit in Anspruch
nehmen diese mittels eines solchen Verfahrens zu verschlisseln. Die Lésung des
Problems liegt in der Verbindung zweier Methoden, namlich der Erstellung ei-
nes Hash-Codes (siehe Datenintegritat 3.1) fur die zu unterschreibende Nach-
richt und der Verschlisselung dieses Hashwertes mittels asymetrischen Verfah-
rens. Damit ist sowohl die Eindeutigkeit der Unterschrift als auch die Richtigkeit
der Ubermittelten Daten gewahrleistet.

Bei Beniitzung des RSA Verfahrens ergibt sich folgende Formel:
S = D(h(M)) = h(M)4modn

S..Signatur

D..Verschliisselung

h..Hashfunktion

M..Nachricht

(siehe Punkt RSA 3.3)

Um nun eine so signierte Nachricht zu verifizieren, benotigt man:

e die Nachricht
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e die Signatur
e den offentlichen Schlissel

¢ und naturlich Informationen tber die verwendeten Algorithmen der Hash-
funktion und des Verschlisselungsverfahrens

Folgende Schritte werden nun durchgefiihrt:

1. Der verschlusselte Hashwert wird mittels 6ffentlichen Schliissel des Signa-
turausstellers entschliisselt.

2. Der Hashwert der Nachricht (das Dokument) wird mit dem gleichen Has-
halgorithmus berechnet.

3. Der entschliisselte Hashwert und der soeben erstellte Hashwert werden ver-
glichen.

Stellt sich heraus, daR die beiden Hashwerte ident sind so ist sichergestellt, dal
dies die signierte Nachricht ist und keine Veranderungen vorgenommen wurden.

formalisiert dargestellt:
E(S)=h(M)

E..Entschliisselung
S..Signatur

h..Hashfunktion
M..Nachricht oder Dokument

Ein einziges Problem hierbei wurde bisher noch nicht ausreichend erklért: woher
bekommt der Empfanger einer Nachricht den 6ffentlichen Schlussel des Ausstel-
lers? Das Kapitel Public Key Infrastructure gibt Antworten auf diese Frage.

3.5 Public Key Infrastructure oder kurz PKI

Bei den asymetrischen Verschliisselungsverfahren spielt die Veroffentlichung der
offentlichen Schlissel eine tragende Rolle, da einerseits Signaturen tiberpriift wer-
den sollen und andererseits Nachrichten und Dokumente so verschlisselt werden
sollen, dal? diese nur mehr fiir den Empfanger lesbar sind (Anwendungsbeispiel
ist die sichere Ubertragung von Emails mittels PGP - Pritty Good Privacy). Bei
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der Bereitstellung von 6ffentlichen Schliisseln muf3 gewéhrleistet sein, dal dieser
offentliche Schlissel auch wirklich zu dem Schliisselpaar des Besitzers gehort.
Daraus ergibt sich auch, daR die Identitat des Schluisselinhabers von einer vertrau-
enswirdigen Stelle zertifiziert werden muf, &hnlich wie es staatliche Stellen bei
der Ausstellung eines Reisepasses tun. Organisationen die Identitdten zertifizie-
ren nennt man ”Certification Authorities” oder kurz "CA”. Um auch sicher gehen
zu konnen, daR diese Organisationen berechtigt sind Identitdten zu zertifizieren
mussen auch sie sich bei anderen CAs zertifizieren lassen. Es entsteht daher ein
Netzwerk von gegenseitigen Zertifikaten. Diese Form einer Infrastruktur fur digi-
tale ldentitaten wird fur den offentlichen Raum bendtigt. Es konnen natirlich die
gleichen Methoden fiir den Aufbau einer PKI innerhalb einer Firma oder sonstigen
Organisationsform verwendet werden in der die Organisation selbst die Funktio-
nen einer CA tbernimmt. Wenn diese Identitéten jedoch nicht nur innerhalb dieser
Organisation verwendet werden, so muf sich die Organisation selbst wieder durch
eine andere CA zertifizieren lassen.

Zusammenfassung der Aufgaben einer CA:
1. Zertifizierung einer Identitét
2. Bereitstellung der offentlichen Schliissel

3. Gegenseitige Zertifizierung der CAs

3.5.1 X.509 Zertifizierungsformat

Um die Einheitlichkeit der Zertifikate zu wahren, wurde das Format eines Zerti-
fikates durch die International Standard Organisation (ISO) und die Internationl
Telecommunication Union - Telecommunications (ITU-T) standardisiert.

Die Notation eines Zertifikates sieht wie folgt aus:

Certificate ::=SEQUENCE

version [0] EXPLICIT Version DEFAULT v1,

serialNumber CertificateSerialNumber,

signature Algorithmldentifier,

issuer Name,

validity Validity,

subject Name,

subjectPublicKeyInfo SubjectPublicKeyInfo,

issuerUniquelD [1] IMPLICIT Uniqueldentifier OPTIONAL,
subjectUniquelD [2] IMPLICIT Uniqueldentifier OPTIONAL,
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extensions [3] EXPLICIT Extensions OPTIONAL

version: gibt die Versionsnummer des Zertifikatsstandards an, auf die es sich
bezieht und dient der Sicherstellung der Kompatibilitét.

serialNumber: eindeutige Seriennummer des Zertifkats, zu vergleichen mit
der Nummer eines Reisepasses.

signature: die einzelnen Zertifikate werden mit einer digitalen Signatur der
CA "unterschrieben”

issuer: Name der ausstellenden CA
validity: die Gultigkeit des Zertifikates von ... bis ...

subject: Name des Zertifikateigentiimers, also der Person (nattrlich oder
juristisch) fur die dieses Zertifikat ausgestellt wurde.

subjectPublicKeylinfo: der offentliche Schlissel plus Informationen tber
den verwendeten Algorithmus

issuerUniquelD: Zusatzinformationen zur CA
subjectUniquelD: Zusatzinformationen zum Eigentiimer des Zertifikates

extensions: allgemeine Zusatzinformationen, zum Beispiel: wie das Zertifi-
kat beniitzt werden sollte,...

SEQUENCE bedeutet in diesem Zusammenhang nur, daf} es sich um eine Liste
von Zertifikaten handelt.

In manchen Féllen ist es notwendig ein Zertifikat als ungiiltig zu erkldren. Ein Be-
spiel hierflir wére, wenn der private Schlussel verloren gegangen ist. Die ungiltigen
Zertifikate werden in einer Liste zusammengefasst, genannt “certificate revocati-
on list (CRL)”.

Die Liste hat folgendes Format:

CertificateList ::=SIGNED SEQUENCE
version Version OPTIONAL,

signature Alogrithmldentifier,

issuer Name,
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thisUpdate Time,

nextUpdate Time OPTIONAL,

revokedCertificates SEQUENCE OF SEQUENCE
userCertificate CertificateSerialNumber,

revocationDate Time,

crlEntryExtensions Extensions OPTIONAL OPTIONAL,
crlExtensions [0] Extensions OPTIONAL

Feldbeschreibung:

thisUpdate: Datum der Aktualisierung der CRL.

nextUpdate: optional; das Datum der ndchsten Aktualisierung.
revokedCertificate: die Liste der ungultigen Zertifikate.
userCertificate: die Seriennummer des ungultigen Zertifikates.
revocationDate: Datum der Unguligkeitserklarung.

crlEntryExtensions und crlExtensions: siehe nachfolgende Beschreibung.

Der Term ”Sequence of Sequence” bedeutet, dal3 in einer CRL eine Vielzahl von
Zertifikaten fur ungultig erkléart werden konnen. Als Beispiel fur optionale Zusatz-
informationen der Felder crlEntryExtensions und crlExtensions kann der Grund
des Giiltigkeitsentzuges beschrieben werden. Folgende Eintrage kdnnen laut Spe-
zifikation dafiir verwendet werden:

unspecified: Grund ist nicht bekannt.

keyCompromise: die Geheimhaltung des privaten Schliissels ist nicht mehr
gegeben.

cACompromise: das Vertrauen in die CA ist nicht mehr gegeben.

affiliationChanged: Felder des Zertifikates haben sich geéndert, wie zum
Beispiel der Betreff.

superseded: das Zertifikat wurde durch ein anderes ersetzt.
cessationOfOperation: das Zertifikat wird nicht mehr benétigt.

certificateHold: das Zertifikat wird tempordr fiir ungultig erklart.
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e removeFromCRL.: ein CRL Eintrag soll entfernt werden, zum Beispiel weil
er temporar fur ungultig erkért wurde.

Durch die standig wachsende Anzahl der ungultigen Zertifikate vergroRern sich
auch die CRL-Daten. Es ware daher nicht sehr sinnvoll jedesmal die neueste
vollstandige Version der CRL zu laden. Aus diesem Grund gibt es die Moglichkeit
nur die Verdnderungen zwischen der letzten Version der CRL und der Neuesten
zu beschreiben. Dieses Beschreibungsformat nennt sich delta-CRL.

3.5.2 Verfugbarkeit von Zertifikaten

Wie bereits beschrieben, muR der 6ffentliche Zugang zu Zertifikaten gegeben sein,
damit die Authentizitdt des Dokumentenaustellers gepruft werden kann. Fir die-
sen Offentlichen Zugang zu Information bedient man sich sogenannter \erzeich-
nisdienste (Directory Services). Die Abfrage fur ein Zertifikat erfolgt dann mit-
tels des LDAP-Protokolls (Lightweight Directory Access Protocol). Das LDAP-
Protokoll baut auf TCP/IP auf und speichert Information (ber sogenannte En-
titaten, welche wiederum Attribute haben kdnnen und mittels eines eindeutigen
Namens identifizert (distinguished name = dn) werden. Durch die hierarchische
Anordnung der Eintrége entsteht eine Baumstruktur. Die Entitdten sind in Form
von Objekten definiert und haben daher spezielle Eigenschaften; zum Beispiel
das Objekt Zertifikat, das wie bereits beschrieben zahlreiche formale Bedingun-
gen erfullen muB.

Ein Bespiel fiir eine LDAP-Abfrage, die mittels Browser abgesetzt wird:
Idap://rechnername.domainname/o=domainname?userCertificate?sub?(cn=Thomas
Muster)

Mittels LDAP konnen zwar Zertifikate abgefragt werden, die Prifung des Zer-
tifikates muR jedoch zusétzlich von der anfragenden Stelle vorgenommen werden.
Zur Vereinfachung dieses Vorganges, kann mittels des OCSP (Online Certifica-
te Status Protocol) eine Priifung eines Zertifikates vorgenommen werden. Dabei
wird eine Anfrage auf die Giiltigkeit eines Zertifikates an eine CA gestellt und
anschlieBend beantwortet.

Folgende Antwortmdglichkeiten bietet OCSP:

e good: das Zertifikat ist gultig.

e revoked: das Zertifikat ist ungiltig.
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e unknown: es wurde keine Information Uber das Zertifikat gefunden.
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Kapitel 4

Mobile Endgerate und ihre
Kommunikationstechnologien

Schon der Titel der Diplomarbeit verrét, daR sich die zu entwickelnde Bezah-
lungslosung auf die Bediirfnisse von mobilen Endgeraten konzentriert. Dieses Ka-
pitel soll daher eine Einfuihrung in die Welt der verschiedenartigen Gerétetypen,
sowie in die unterschiedlichen Kommunikationstechnologien, sein.

4.1 Mobile Endgerate

Durch die unterschliedlichen Kundenbediirfnisse werden eine Vielzahl von ver-
schiedensten mobilen Endgerdten am Markt angeboten. Die unscharfen Gren-
zen bei der Unterscheidung dieser Gerdte machen eine genaue Einteilung fast
unmdoglich und es ist daher nur eine grobe Kategorisierung moglich:

¢ Mobiltelefon oder Handy (siehe Abb. 4.1):

Das Handy ist sicherlich das meistgenutzte mobile Endgerét fir die Uber-
tragung von Sprache und Kurzmitteilungen (Short Message Service oder
SMS). Der Anteil der Osterreicher, die das Handy als mobiles Kommunika-
tionsmittel bentitzen, ist von 81 % [Wirtschaftskammer, 2002] im Jahr 2002
auf tiber 90 % [derstandard.at, 2004] im Jahr 2004, gestiegen. Diese Markt-
durchdringung bedeutet daher eine Marktsattigung fiir diesen Bereich. Mitt-
lerweile bieten bereits Mobiltelefone zusétzliche Anwendungen, wie zum
Beispiel ”Personal Information Management (PIM)” Funktionalitdaten oder
integrierte Kameras, an.

e Smartphone (siehe Abb. 4.2):
Wie bereits erwéhnt ist die Unterscheidung zwischen den einzelnen Pro-
dukten schwierig und verschwommen. Smartphones bieten gegeniber den
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Abbildung 4.1: Handy Siemens SL45i

Mobiltelefonen ein grolieres und hochauflésenderes Display sowie erwei-
terte PIM Funktionalitdten. Das Display ist zumeist auch als Touscreen aus-
gefiihrt.

Abbildung 4.2: Smartphone Siemens SX45

e Personal Digital Assistant (PDA) (siehe Abb. 4.3):
Der PDA verfugt im Normalfall, gegeniiber den bisherigen Endgeraten,
nicht tber die Mdglichkeit tiber ein Mobilfunknetz wie GSM zu kommu-
nizieren. Dafiir werden Anwendungen dhnlich einem PC, sowie bessere
Rechnen- und Speicherkapazitéten, geboten.

¢ Notebook:
Um die Aufzahlung zu vervollstandigen muf® auch das Notebook erwahnt
werden, obwohl es nicht Zielgruppe des zu implementierenden Prototypen
ist.
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Abbildung 4.3: PDA Sharp Zaurus

Idealerweise sollte ein Bezahlungssystem fiir mobile Endgeréte alle angefiihrten
Systeme unterstitzen.

4.2 Kommunikationsstandards

Die nachfolgend beschriebenen Technologien zur Ubermittlung von Daten bilden
die Basis flr die Implementierung einer mobilen Bezahlungslosung. Prinzipiell
ware es natirlich optimal, wenn das Ergebnis der Diplomarbeit eine Vielzahl an
existierenden Kommunikationsmitteln unterstitzen wiirde.

4.2.1 Short Message Service (SMS)

SMS ist ein Standard zur Ubertragung von kurzen Textnachrichten in Telekommu-
nikationsnetzen. Urspriglich war dieser Dienst nur in Mobilfunknetzen moglich,
mittlerweile kdnnen auch im Festnetzbereich kurze Textnachrichten versendet und
empfangen werden. Die Nachrichtenldnge ist mit 160 Zeichen beschrankt.

Es gibt bereits zwei Nachfolgestandards:

1. Enhanced Messaging Service (EMS):
Erlaubt das Versenden von Textnachrichten mit bis zu 255 Zeichen bezie-
hungsweise das Aufteilen einer langeren Nachricht.

2. Multimedia Messaging Service (MMS):
Eine MMS-Nachricht kann neben Text auch farbige Bilder, Musik und Vi-
deos enthalten.
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SMS hat sich im Verlauf der letzten Jahre von einem beliebten Kommunika-
tionsmittel unter Jugendlichen zur Basistechnologie von Geschaftsanwendungen
entwickelt. Die Einsetzbarkeit dieser Technologie reicht von der Maoglichkeit per
SMS (ber Ergebnisse abzustimmen bis hin zur Integration in Bezahlungssyste-
men (siehe Kapitel 2.4.1 Paybox).

Ein Nachteil von SMS ist, dal nicht gewéhrleistet werden kann, ob eine Nach-
richt angekommen ist oder nicht. In etwa vergleichbar mit Internetprotokollen,
wie zum Beispiel UDP, ist SMS ein verbindungsloses Kommunikationsmittel.
Das heif3t es wird keine direkte Verbindung zwischen Sender und Empféanger, zur
Ubertragungiiberwachung der Nachricht, aufgebaut.

4.2.2 Irda (Infrared Data Association)

Eine der &ltesten Mdglichkeiten, Daten nicht tber ein Kabelnetz zu tbertragen
bietet die Infrarottechnologie. 1994 wurde von der Infrared Data Association der
erste Standard fiir die Ubertragung von Daten iiber einen Lichtleiter spezifiziert.
Das Infrarotlicht arbeitet mit einer Wellenlange von 850 bis 900 nm. Fir die
Ubermittlung der Daten mussen sich Empfanger und Sender innerhalb einer Reich-
weite von einem Meter befinden. Ebenfalls muf3 auf die direkte Sichtverbindung
geachtet werden, da die Breite des Sendekegels maximal 30 Grad betragt. Die
Anforderungen an Sichtbarkeit und Reichweite konnen je nach Einsatzgebiet von
Vorteil oder Nachteil sein. Bei der Ubertragung von geheimen Daten ist es von
\orteil, dal? kein anderer, der sich auBerhalb des 1-Meter Radius befindet, mitlau-
schen kann. Das Zurechtriicken der Notebooks fiir die Ubertragung der Daten ist
sicherlich ein muhseliger Nachteil.

War die Geschwindigkeit in den Anfangen der Infrarot-Technologie noch auf
Ubertragungsraten von maximal 115 kbit/s beschrankt, so erlauben aktuelle Spe-
zifikationen eine Geschwindigkeit von 4 mbit/s beziehungweise 16 mbit/s. Die
Bezeichnung fur die zwei schnellen Spezifikationen lautet Fast InfraRed (FIR).

Die Datenuibertragung per Infrarot-Schnittstelle bedarf einer Reihe von Protokol-
len:

¢ Serial Infrared Link Access Protocol (IrLAP):
bietet die Grundlage fiir den Aufbau von Verbindungen und enthdlt ein 8
bit langes Adressfeld, Platz fiir 2045 Byte Nutzdaten und eine 16-Bit lange
Prifsumme.

¢ Infrared Link Management Protocol (IrLMP):
sichert die Kontrolle tiber den Datenflul?.
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e Link Management Information Access (LM-1AS):
bietet die Grundlage zum Aufbau von Adhoc-Verbindungen zwischen zwei
Geréten.

e Link Management Multiplexer (LM-MUX):
regelt den Zugriff unterschiedlicher Applikationen auf die Infrarotschnitt-
stelle.

4.2.3 Bluetooth

Durch ein von der Firma Ericsson gestartetes Projekt mit dem Titel "Multi-Com-
municator Link” (zur Erforschung der kabellosen Kommunikation zwischen End-
gerdten), entstand die Idee zur Realisierung der Bluetooth Technologie. Der Name
Bluetooth wurde vom Konig von Dénemark, Harald Gormsen, beziehungsweise
von dessen Beinamen, Blatand, abgeleitet.

Die ldee diese kostengtinstige Losung fur eine drahtlose Netzwerktechnik zu ent-
wickeln, wurde ab 1998 von einer Vielzahl an Firmen wie zum Beispiel Intel,
IBM, Nokia oder Toshiba unterstiitzt. Nach einer eher zaghaften Einflihrung von
Bluetoothgerdaten am Markt, kann mittlerweile auf eine Vielzahl von Entwick-
lungen, die diese Technologie unterstutzen zuriickgegriffen werden. Verwendung
findet der Standard in Mobiltelefonen, Laptops, Headsets, Tastaturen und so wei-
ter.

Fur die Funkibertragung wird das lizenzfreie 2.4-Ghz Frequenzband verwendet.
Grundlage fiir die Funktionsweise von Bluetooth ist das so genannte “Frequen-
cy Hopping Spread Spectrum” oder zu-deutsch Frequenzsprungverfahren. Dabei
werden 79 Kandle innerhalb des Frequenzbandes zur Kommunikation verwen-
det. Ein Zufallsgenerator bestimmt die Folge der Frequenzen, auf die gewechselt
wird. Damit unterschiedliche Geréte miteinander kommunizieren kénnen, missen
sie die Reihenfolge und die Zeitspanne fiir die Nutzung einer Frequenz kennen.
Die beteiligten Gerdte mussen also den gleichen Startparameter erhalten, damit
sie synchron bleiben kdnnen. Durch diesen Wechsel wird ein Abhoren der Daten
erschwert.

Organisiert wird eine Kommunikation von Bluetoothgeréten in einem sogenann-
ten Piconetz. Dabei muf eines der kommunizierenden Geréte als ”Master” fungie-
ren und die Koordination, zum Beispiel Uber die bereits erwahnte Vergabe der Fre-
quenzfolge, tbernehmen. Alle anderen Teilnehmer werden als ”Slave” bezeichnet
und konnen nicht direkt miteinander kommunizieren, sondern miissen sich tber
den Master unterhalten.
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Dieses Piconetz beschrankt die Teilnehmeranzahl auf einen Master und sieben
Slaves. Es konnen jedoch weitere Geréte in einer Art Parkmodus an der Kom-
munikation teilnehmen. Diese werden auf Anfrage bezeihungsweise Anordnung
des Masters, statt einem anderen Slave, in die Kommunikation aufgenommen.
Die tatsdachliche Anzahl der Slaves kann sich auf bis zu 255 Endgerate erhohen.
Durch eine Erweiterung der Spezifikation kdnnen Piconetze zusammengeschlos-
sen werden und es entsteht ein sogenanntes ”Scatternetz”, in dem die verschie-
denen Piconetze untereinander kommunizieren konnen. Natirlich ergibt sich aus
einer solchen Konstellation eine erhebliche Performanzeinbulie.

Der Aufbau einer Bluetoothverbindung gliedert sich in drei Stufen:

1. Inquiry:
Dabei wird der bereitstehende Funkraum nach kommunikationsbereiten Ge-
raten abgesucht. Wird eines gefunden, so werden Infromationen tber die
Zeittakte und die Zugehdrigkeit zur Gerateklasse ausgetauscht. Soll nun ei-
ne Verbindung aufgebaut werden, so wird vom Sender der Inquiry die Pa-
ging Prozedur angestossen.

2. Paging:
Darunter versteht man den eigentlichen Verbindungsaufbau. Es werden die
Frequenzfolge, der Zeittakt, sowie die Master- und Slaverolle festgelegt.
Der Slave erhalt eine Active Member Address, mittels dieser er Datenpakete
an den Master senden kann.

3. Pairing:
Beim Pairing wird eine Zutrittsberechtigung zum Piconetz in Form eines
128 bit langen Schlissels erstellt. Dieser wird ebenfalls, durch einen bei der
Initialisierung einmalig erzeugten Schlissel, verschlisselt ibersandt und
auf beiden Geraten gespeichert. Fir eine sicher Dateniibertragung wird auf
Basis des Zutrittsberechtigungsschliissels eine Verkodierung initialisiert.

Die Adressierung zwischen den Bluetoothgerdten erfolgt, ahnlich den Ethernet
Netzwerkkarten, iber eine weltweit eindeutige 48 bit lange Gerédtekennung.

Bei den Verbindungsgeschwindigkeiten kann unterschieden werden in

e asynchrone Datenubermittlung:
Ist die Vollstandigkeit der Ubertragung von Wichtigkeit, so wird diese Me-
thode verwendet. Zusatzlich kann unterschieden werden in

1. asymetrische Verbindungen, mit Geschwindigkeiten von bis zu 723,2
kbit/s in eine, beziehungsweise 57,6 kbit/s in die andere Richtung.
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2. symetrische Verbindungen, mit Geschwindigkeiten von bis zu 433,9
kbit/s in beide Richtungen.

e synchrone Datentibermittlung:
Fur zeitkritische Anwendung, wie zum Beispiel der Sprachiibertragung,
wird diese Art der Kommunikation verwendet. Hier ist die Reihenfolge der
Daten wichtiger als die Vollstandigkeit - lieber ein abgehacktes Gespréach
als ein Gesprach mit vertauschten Stimmenlauten.

Je nach Einsatzgebiet wurde auch die Reichweite in drei Leistungsklassen geteilt:

1. maximale Sendeleistung von 100 Milliwatt und einer maximalen Reichwei-
te von 100 Metern

2. maximale Sendeleistung von 2,5 Milliwatt und einer maximalen Reichweite
von 20 Metern

3. maximale Sendeleistung von 1 Milliwatt und einer maximalen Reichweite
von 10 Metern

4.2.4 Near Field Communication - NFC

Wie bereits der Name dieses Kommunikationsstandards verrét, soll der Daten-
austausch auf ein ortliches Naheverhéltnis beschrankt sein. Dieser Standard soll
jedoch keine direkte Konkurrenz zu Bluetooth darstellen sondern sich auf eine
Kommunikation zwischen Geraten beschranken, die nur wenige Zentimeter (0 -
20 cm) von einander entfernt liegen. Nicht nur in der Reichweite unterscheiden
sich NFC und Bluetooth, sondern auch durch die Ubertragungsgeschwindigkeit,
die mit maximal 424 kBit/s deutlich unter der von Bluetooth liegt. Der Frequenz-
bereich der Near Field Communication beschrénkt sich auf 13.56 Mhz.

Die Idee zur Begriindung dieses Verfahrens liegt in der menschlichen Art zu kom-
munizieren. Wollen zwei Personen in ein Zwiegesprach eintreten, so suchen sie
die Ndhe ihres Unterhaltungspartners. Auch zwei Endgerdte sollen sich durch eine
raumliche Anndherung unterhalten kdnnen, um zum Beispiel die Adressen auszut-
auschen.

Die Einsetzbarkeit dieses Verfahrens beschrankt sich nicht nur auf den simplen
Austausch von Adressdaten, sondern kann auch zum Bespiel fur den Aufbau ei-
ner Bluetooth Verbindung genutzt werden. Hierfir muf3 nicht, wie sonst iblich
ein aufwandiges Pairing-Verfahren gestartet werden, sondern nur die Geréte eng
aneinander gehalten werden und schon identifizieren sich diese und starten eine
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Bluetooth Verbindung. Eine sonst tbliche Funkraumsuche, Geratewahl, Dienst-
wahl und Passwortiibergabe ist daher nicht nétig. Der Einsatzbereich ist fiir alle
”Smart Objects” wie SmartCards oder Mobiltelefone ausgerichtet.

Die Technologie wurde bereits durch folgende Dokumente spezifiziert
[NFC-Forum, 2004]:

1. ECMA-340 ”"Near Field Communication - Interface Protocol (NFCIP-1)”

2. ISO/IEC 18092 (ISO/IEC JTCL1 adopted ECMA-340 under their fast track
procedure)

3. EMCA-352 ”Near Field Communication - Interface Protocol - 2 (NFCIP-
2)”

Wichtige Unternehmen wie Phillips, Sony oder Nokia planen eine baldige Imple-
mentierung dieser Technologie und erhoffen sich dadurch innovative Ldsungen
im Bereich der mobilen Bezahlungssysteme.
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Kapitel 5

Smart Cards

Unbewuf3t werden von uns taglich Smart Cards in Form von Bankomatkarten,
Kundenkarten, Berechtigungskarten, etc. verwendet. Sie ermoglichen uns bestimm-
te Informationen sicher zu speichern.

Welche Eigenschaften weist eine Smart Card auf?

Eine Smart Card ist ein Ein-Chip Microcomputer der auf einer Plastikkarte an-
gebracht ist. Der Chip hat in etwa die GroRe von 25 mm?. Es konnen damit Infor-
mationen verschlisselt aufbewahrt werden; zum Beispiel elektronische Signatu-
ren. Ein golRer Vorteil einer solchen Losung ist, dal3 der Chip unabhédngig arbeiten
kann und die gespeicherten Daten die Karte nie verlassen mussen. Sie bieten die
Maoglichkeit Algorithmen abzuarbeiten und Passworter zu kontrollieren.

Plastikkarten in Form von Scheck- und Kreditkarten gibt es schon seit einigen
Jahrzehnten. Vor dem Zeitalter der Smart Card waren diese Plastikkarten nur mit
einem Magnetstreifen ausgeristet. Dieser Magnetstreifen ermoglichte zwar die
Speicherung von Daten, konnte jedoch keine Funktionen wie Berechnungen und
Passwortvergleiche ausfiihren. Ausserdem waren diese Informationen nicht davor
geschuitzt, kopiert zu werden. Durch ein Patent im Jahre 1968 wurde es moglich
die Daten vor dem Kopieren zu schiitzen und die Smart Card war geboren.

Den ersten Bekanntheitsgrad erhielten die Smart Cards durch die Einflihrung der
elektronischen Geldbdrse - in Osterreich lauft dieses System unter dem Namen
”Quick”. Durch die Moglichkeit Informationen sicher zu speichern und auch Be-
rechnungen durchzufiihren eignet sich die Smart Card ideal als Zahlungsinstru-
ment. Auch in den Mobiltelefonen arbeitet eine Smart Card in Form der SIM
- Karte, die es ermdglicht den Mobiltelefonbeniitzer eindeutig zu identifizieren
und auch personliche Daten, wie etwa ein Telefonbuch zu speichern. Eine weite
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Verbreitung findet diese Smart Card auch als Kundenkarte oder als Zutrittsberech-
tigungskarte.

5.1 Architektur der Smart Card

Der Chip (siehe Abb. 5.2) besteht aus einer CPU (Central Processing Unit) und
Speicher. Durch die Normung der Smart Card in der 1SO 7816 wird ein einheitli-
cher Industriestandard, sowie eine weltweite Lesbarkeit der Daten garantiert.

Bestandteile:

e CPU (Central Processing Unit): Je nach Preiskategorie kann der Prozessor
ein 8-bit, 16-bit oder 32-bit Mikroprozessor sein. Zuséatzlich besteht noch
die Mdoglichkeit einen Kryptographie-Koprozessor zu integrieren. Dieser
beschleunigt die Verschliisselungsprozesse um ein Vielfaches.

e ROM (Read Only Memory): Der ROM Speicher ist jene Einheit, die bei
der Produktion "hardcodiert” wird und daher spater nicht mehr verandert
werden kann. Die Informationen des ROM werden daher dauerhaft auch
ohne Stromversorgung gespeichert.

e EEPROM (Electrical Erasable Programmable Read Only Memory): Grund-
satzlich ibernimmt der EEPROM die gleiche Funktion wie der ROM, bie-
tet jedoch die Moglichkeit die Informationen wieder zu tberschreiben. Der
EEPROM ist durch seine erweiterten Funktionen und die damit aufwendi-
gere Produktion kostenintensiver. Die meisten Smart Cards sind daher mit
der billigeren ROM - Ldsung ausgestattet. Ein Beispiel furr eine Speiche-
rung auf EEPROM ist die Speicherung von Telefonnummern auf einer SIM
- Karte eines Mobiltelefons.

¢ RAM (Random Access Memory): Dieser Speicher wird auch als Arbeits-
speicher bezeichnet. Er speichert die Daten nur solange die Stromversor-
gung aufrecht erhalten bleibt. Hauptaufgabe ist die Auslagerung von Infor-
mationen wahrend eines CPU - Prozesses.

5.2 Sicherheit der Smart Card

Wie bereits eingangs erwéhnt, bietet die Smart Card diverse Sicherheitsstrukturen.
Die Daten werden verschliisselt gespeichert und kdnnen nicht kopiert werden.
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Abbildung 5.1: Handelsiibliche Chipkarte

Abbildung 5.2: Smart Card Chip

Auf Ebene des CHIPs selbst erschwert die Verschmelzung zwischen CPU und
Speicher, die Lesbarkeit der Daten die zwischen CPU und Speicher ausgetauscht
werden. Zusatzlich werden noch SicherheitsmalRnahmen integriert, die verhindern
sollen, daB ein Auslesen der Daten durch physisches Abldsen einer Chip - Ebene
moglich wird. Falls ein solcher Einbruch bemerkt wird, reagiert das System sofort
mit Unterbrechen des aktuell ausgefiihrten Prozesses. Ebenfalls kann eine zu hohe
\oltanzahl festgestellt und Gegenmalinahmen getroffen werden.

5.2.1 Sicherheitsrisiken

Die Smart Card unterscheidet sich gegeniiber herkdmmlichen Computersystemen,
wie zum Beispiel Personal Computer (PC) oder Personal Digital Assistant (PDA),
durch die physische Trennung von Datenausgabe, Dateneingabe und deren Spei-
cherung. Auf der Smart Card selbst werden eigentlich nur Daten verschlisselt
gespeichert und es wird eine Schnittstelle fur spezielle Lese- und Schreibgeréte
angeboten. Ein PC-System besteht aus einem Monitor tber den Daten betrachtet
werden, einer Tastatur als Eingabegerat und dem Rechenwerk samt Speicherldsung.
Der Eigentiimer eines PCs kann bestimmen welche Software installiert wird, wel-
che Protokolle verwendet werden diirfen und hat dadurch eine Kontrolle tber alle
\Vorgange rund um dieses Gerat. Die Smart Card hingegen befindet sich in ei-
nem Vertrauensmodell. Der Eigentimer der Karte kann nicht bestimmen welches
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http://www.iscit.surfnet.nl/team/Barry/thesis/scards.html)

Betriebssystem auf der Karte installiert wird, er muf3 auf die Aussagen der ausge-
benden Institution beziehungsweise des Herstellers vertrauen.

Ubliche Beteiligungen am Vertrauensmodell der Smart Card am Beispiel einer
Bankomatkarte ([Schneider, 1999]):

e Eigentlimer der Karte:

Der Eigentiimer der Karte ware in diesem Beispiel ein Konsument der die
Maoglichkeit hat in einem Geschéaft mittels dieser Karte unter Verwendung
einer Personal Identification Number (PIN) einzukaufen. Die Verantwor-
tung des Konsumenten beschrénkt sich auf Besitzstorungen wie Diebstahl
oder auf einen moglichen Verlust. Der Konsument hat jedoch auch keine In-
formation Uber die auf der Karte gespeicherten Daten und der verwendeten
Software.

e Dateneigentlimer:
Die ausgebende Institution ist bei einer Bankomatkarte das Bankinstitut.
Welche Daten auf der Karte gespeichert werden, um den Eigentimer als
Kontoinhaber dieser Bank zu identifizieren, bleibt der ausgebenden Bank
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vorbehalten. Die Bank ist daher auch der Eigentiimer der gespeicherten In-
formationen.

e Hersteller:
Der Produzent der Smartcard bestimmt die Architektur sowie das Betriebs-
system der Karte. Es kann auch vorkommen, dal3 der Hersteller die Pro-
duktion der Karten an eine andere Firma auslagert und sich die Anzahl der
beteiligten Parteien dadurch nochmals vergrossert.

¢ Softwareentwicklung:
Der Ersteller des Betriebssytems legt die verwendeten Programmteile und
Protokolle fiir die Kommunikation mit den Schnittstellen fest.

e Terminal:
Die Verwendung der Bankomatkarte als Bezahlungsmittel in Geschaften
wird Uber einen Terminal abgewickelt. Es werden daher die sicherheitskri-
tischen Daten durch den Terminal eingelesen und weiterverarbeitet.

Die Aufzéhlung der beteiligten Parteien zeigt sehr gut, wie groR dieses Vertrau-
ensmodell ist und wie grolR die Gefahrenquelle sein kann, falls nur eine dieser
Parteien das in sie gesetzte Vertrauen milbraucht. Angriffe von Beteiligten wéren,
zum Beispiel durch den Karteninhaber, der den Terminaleigentiimer zu betriigen
versucht oder durch einen Kartenaussteller, der den Karteninhaber zu betriigen
versucht, denkbar. Der Mil3brauch ist jedoch nicht nur auf die Gefahren der durch
die Vielzahl der Vertrauensmodellmitglieder entsteht beschréankt, sondern entsteht
auch durch AuBenstehende. Beim Austausch der Daten zwischen Terminal und
Karte werden wie bei der Kommunikation von anderen Computersystemen so-
genannte Protokolle verwendet. Diese bieten einen moglichen Angriffspunkt fiir
AulRenstehende.

Jedes dieser Angriffsmodelle wéare denkbar und wurde zum Teil auch schon ver-
sucht.

5.3 Software
Grundsatzlich wird bei der Smart Card Software unterschieden in:

1. OFF-Card Software: Hierbei wird die Software, welche auf der Smart-Card
ausgefuhrt werden soll, erst nach der Produktion der Smart Card erstellt und
installiert. Beispiel hierfir ist die Java-Card. Es konnen daher Smart Cards
individuell nach den Bedurfnissen erstellt und veréndert werden.
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2. ON-Card Software: Diese Software muf3 schon vor der Produktion der Smart
Card fertiggestellt sein und wird direkt in den Chip integriert ohne die
Maoglichkeit der Verdnderung. Bei der Implementierung des Betriebssystems,
sowie der kryptographischen Fahigkeiten der Karte ist diese Art der Soft-
ware unbedingt notwendig, da ansonsten die erwadhnte Sicherheit der Karten
nicht gewdhrleistet ware. Zu vergleichen ist dies mit dem BIOS (Basic IN
and OUT System) eines PCs (Personal Computers), welches ebenfalls in
die Hardware integriert ist.

3. Dateisystem: Fir die dauerhafte Speicherung von zusétzlichen Daten wird
ein Dateisystem implementiert. Hiermit ist nicht die bereits erwéhnte phy-
sische Speicherung von Daten auf dem EEPROM - Speicher gemeint, son-
dern die Maoglichkeit fur Software den EEPROM-Speicher anzusprechen
(Beispiel: Speichern von Telefonnummern).

5.3.1 Betriebssystem

Die Architektur von Chipkarten hat bereits gezeigt, dal keine Benutzeroberflachen,
sowie keinerlei Zugriffsmoglichkeiten auf externe Speichermedien bendtigt wer-
den. Die Betriebssysteme sind daher im Gegensatz zu den allgemein bekannten
Betriebssystemen ganz auf die sichere Ausfiihrung von Programmen und den
geschutzten Zugriff auf Daten konzipiert. Durch die Speicherung der Program-
module im ROM-Speicher ist die Progammierung sehr eingeschrankt, da nach
der Herstellung des ROMs keinerlei Anderungen mehr vorgenommen werden
konnen. Dies bedeutet, dafl bei einem Programmierfehler der ganze Chip aus-
getauscht werden muB. Sind solche Chipkarten bereits im Umlauf, so missen
teure Umtauschaktionen gestartet werden. Betriebssysteme missen daher sehr
sorgféltig programmiert werden, beziehungsweise langeren Testphasen unterzo-
gen werden. Fehler wie sie zum Beispiel oft bei PC-Betriebssystemen vorkom-
men, die einem maoglichen Angreifer Hintertiren zum System 6ffnen, missen
géanzlich ausgeschlossen werden.

Chipkartenbetriebssysteme haben nicht nur spezielle Anforderungen an die siche-
re und stabile Ausfiihrung, sondern auch an sehr schnelle kryptografische Funk-
tionen. Zur Beschleunigung des Programmcodes wird sehr oft die Programmier-
sprache Assembler oder eine hardwarenahe Hochsprache wie C verwendet und
auf Multitaskingfunktionalitdten verzichtet.

Die Hautpaufgaben eines Chipkartenbetriebssystemes konnen wie folgt zusam-
mengefasst werden:

e Datentibertragung von und zur Chipkarte
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e Datenverwaltung

e sichere und schnelle Ausfiihrung von Algorithmen

Bei den Betriebssystemen kann unterschieden werden in:

1. Chipkartenbetriebssyteme ohne nachladbaren Programmcode

2. Chipkartenbetriebssyteme mit nachladbaren Programmcode

5.3.2 Chipkartenbetriebssyteme ohne nachladbaren Programm-
code

Diese Art von Chipkartenbetriebsystem ist die dlteste und bietet keine Moglichkeit,
einen selbsterstellten Programmcode nachtraglich zu laden und auf der Chipkar-
te auszufiihren. Fir bestimmte Anwendungen werden diese Chipkarten sicherlich
auch in Zukunft eine Rolle spielen, da sie durch die nichtvorhande Moglichkeit
Aufrufe des Betriebssystems durch Dritte auszufiihren einen Sicherheitsvorteil be-
sitzen.

Jegliche Kommunikation des Betriebssystems mit der Umgebung lauft direkt tiber
die seriellen 1/0 (Input/Output) Schnittstellen ab. Der I/O Manager pruft alle ein-
kommenden/ausgehenden Kommandos und verfiigt tiber Fehlererkennungs- und
-korrekturmechanismen. Nach dem Empfang eines Kommandos prift und ent-
schlusselt der Secure Messaging Manager dieses und gibt es an den Komman-
dointerpretor weiter, der es nach einer erfolgreichen Decodierung an den Logi-
cal Channel Manager weiterreicht. Durch ein Ermitteln des angewahlten Kanals
und Umschalten auf die entsprechenden Zustdnde wird im Gutfall der Zustands-
automat aufgerufen. Nach der Priifung, ob das Kommando Uberhaupt mit den
Ubergebenen Parametern im aktuellen Zustand ausgefiihrt werden darf, wird es
entsprechend abgearbeitet. Tritt wéahrend einer dieser Schritte ein Fehlerzustand
auf oder wird ein Antwortcode erzeugt, so Ubernimmt dies der Returncode Ma-
nager und gibt es Uber die 1/0 Schnittstelle zurtick. Mul? wahrend der Program-
mausfiihrung auf Dateien zugegriffen werden, so kann die Dateiverwaltung nach
Prifung der Zugriffsrechte tiber den Speichermanager auf die Daten im EEPROM
zugreifen.

5.3.3 Chipkartenbetriebssyteme mit nachladbarem Programm-
code

Neuere Entwicklungen der Chipkartenbetriebssysteme unterstiitzen sehr wohl das
Nachladen, beziehungsweise Ausfiihren von Programmen auf der Chipkarte. Er-
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ste solche Betriebssystem wurden 1997/98 entwickelt. Ein Hauptaugenmerk da-
bei bilden Java unterstiitzende Betriebssysteme, die durch eine durchdachte API
(application programming interface) Zugriffe auf die wichtigsten Funktionen des
Betriebssystems ermoglichen.

Ein Programmcode kann auf zwei verschiedene Arten nachgeladen werden:

1. als compilierter Code in der Maschinensprache des Zielprozessors. Dies
bietet zwar den Vorteil, dal die Programme sehr schnell abarbeitbar sind,
jedoch eine Wiederverwendung auf andere Chipkarten ausschliessen.

2. als interpretierbaren Code in einer Sprache wie Java. Dieser Code wird
durch einen Interpretor auf der Chipkarte ausgefiihrt. Dabei ist jedoch be-
sonderes Augenmerk darauf zu richten, dall die Interpretation moglichst
schnell ablauft und daR der Interpretor moglichst wenig Speicher verbraucht.
Die derzeit meistverbreitestten Lésungen sind die Java Card sowie der C-
Interpretor MEL (Multos executeable language). Der eindeutige Vorteil die-
ser Variante ist die Wiederverwendbarkeit von Programmcode sowie die
leichte Programmierbarkeit in weitverbreiteten Programmiersprachen wie
Java.

Die Java Card

Ausgangspunkt fir die Erfindung der Java Card war eine im Jahr 1996 von Euro-
pay veroffentlichte Studie, die eine Open Terminal Architektur (OTA) beschrieb.
Hierbei sollte es ermdglicht werden, durch eine einheitliche Softwarearchitektur
eine hardwareunabhédngige Terminalprogrammierung zu gewéhrleisten. Grund fur
diese Idee war es, eine moglichst billige Programmierbarkeit der Kreditkarten-
Paymentterminals zu schaffen.

Schon im Herbst 1996 stellte die Firma Schlumberger eine Chipkarte vor, die das
Abarbeiten von Javaprogrammen ermoglichte. 1997 kam es dann zur ersten Java
Card Konferenz, beziehungsweise zur Griindung des Java Card Forums (JFC),
welches die Spezifikationen fiir die Implementierung der Java Virtual Machi-
ne (JVM) ubernahm. Die Teilnehmer der ersten Java Card Konferenz waren die
grolRen Chipkartenhersteller, sowie die Firma Sun. Zur Zeit ist die Java Card Spe-
zifikation in Version 2.2 aktuell.

Zusétzlich zur leichten Programmierung durch Java bietet die Java Card den groRRen

Abnehmern von Chipkarten eine einheitliche Umgebung fur die Programmausfiih-
rung, da diese Unternehmen oft bei verschiedenen Herstellern einkaufen und bei
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einer Programmierung in einer anderen Sprache die Programme jeweils neu por-
tieren, kompilieren und testen miiften.

Die Java Card beinhaltet in ihrer derzeitigen Spezifikation kein Dateisystem auf
welches beliebig zugegriffen werden kann. Nur innerhalb eines Java Applets kann
ein Dateisystem aufgebaut und verwaltet werden. Die Java Virtuel Machine wird
bei der Kartenfertigung aktiviert und am Ende des Kartenlebenszykluses deakti-
viert.

Das Applet wird durch ein SELECT Kommando mit einer eindeutigen Applet
ID (AID) ausgewahlt und abgearbeitet. Um eine Datenredundanz zu vermeiden
konnen Applets untereinander auf die jeweiligen Dateisysteme der anderen App-
lets zugreifen. Die einzigen zusétzlichen appletunabhangigen Kommandos dienen
dem Laden von Applets in die Chipkarte. Sie werden im EEPROM gespeichert.

5.4 Anwendungsmaoglichkeiten

Die Anwendungsmaglichkeiten von Smart Cards sind sehr vielféltig. Hier einige
Beispiele:

e elektronische Geldborse

e digitale Scheckkarten

e Telefonwertkarten

e SIM-Karte

e elektronische Mitgliedsausweise
e Zeiterfassungssystem

e elektronischer Krankenschein

¢ Loyality - Kundenkarte

5.5 Funktionsweise der elektronischen Geldbodrse

[Selhorst, 2002]

Wie bereits erwahnt ist eine sehr verbreitete Anwendung von Chipkarten der
Einsatz als elektronische Geldborse. In Osterreich ist die Firma Europay Austria
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Zahlungsverkehrssysteme GmbH, zugehorig zur Firma Europay, fur das System
”"QUICK” verantwortlich. Leider konnte durch eine Anfrage keinerlei Informa-
tion Uber die dabei verwendete Technologie in Erfahrung gebracht werden. Die
Firma Europay Austria Zahlungsverkehrssysteme GmbH begriindete diese Absa-
ge mit den Worten “Fragen dieser Art konnen wir aus Sicherheitsgriinden leider
nicht beantworten.”

Meiner Annahme nach &hnelt dieses System den sonstigen in Europa verwendeten
Systemen und ich beziehe mich daher auf Informationen des deutschen Systems.
Dieses System wird auch in anderen europdischen Landern wie zum Beispiel Lu-
xemburg und Frankreich verwendet. Die Vermutung, da3 das dsterreichische Sy-
stem dem seiner Nachbarn @hnelt, liegt nahe.

Aufgebaut ist das System auf zwei verschiedene Chipkartensysteme:

1. die Handlerkarte:
dient dem Héandler als Ausweis gegeniiber dem Kunden und wird in den
POS-Terminal entweder als Chipkarte oder in Form von Software installiert.

2. die Kundenkarte:
ermdoglicht es dem Kunden die Geldkarte mit Geld zu beladen und am POS-
Terminal zu entladen.

Abhéangig von der ausgebenden Stelle der Kundenkarte, wird unterschieden in

e kontogebundene Karten:
werden von Banken ausgegeben und sind an Girokonten gebunden.

e und kontoungebundene Karten, auch White Card genannt:
werden von anderen Institutionen ausgegeben und sind unabhédngig von Gi-
rokonten.

Der Hauptunterschied zwischen diesen beiden Kartenformen liegt im Aufladen
der Geldkarte. Bei kontogebundenen Karten erfolgt der Aufladevorgang durch ein
Lastschriftverfahren auf dem jeweiligen Girokonto des Karteninhabers. Bei kon-
toungebundenen Karten wird der Betrag direkt an dem Aufladeterminal bar ein-
bezahlt.

Eine Mischform dieser beiden Kartentypen ist sehr hdufig, das heil3t mit einer
kontogebundenen Karte kann sowohl ein Aufladevorgang mittels Girokontoab-
buchung als auch durch Bareinzahlung durchgefiihrt werden. Umgekehrt ist dies
natdrlich nicht mdglich, da sonst keine Verbindung zu einem Girokonto besteht.
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5.5.1 Chipladevorgang

Der Ladevorgang beginnt grundsétzlich bei einem Ladeterminal in den die Kar-
te eingefuhrt wird und Uber eine Onlineverbindung gegen die kartenausstellende
Instanz (Ladeinstanz) authentifiziert wird. Wird nun der Betrag direkt bar ein-
gezahlt so wird dieser der Karte gutgeschrieben. Jede Karte ist eindeutig einer
sogennanten Karten-Evidenzstelle zugeordnet. Dort wird ein ”Schattenkonto” fuir
jede Karte gefiihrt. Diesem wird der eingezahlte Betrag gutgeschrieben.

Bei einer kontogebundenen Karte kann der Benutzer nach Eingabe eines PIN-
Codes den gewiinschten Betrag der Karte gutschreiben. Der Unterschied zur un-
gebundenen Karte liegt in der Verrechnung des Betrages zwischen dem Girokonto
und dem ebenfalls vorhandenen ”Schattenkonto”. Im ersten Fall wird also direkt
der Barbetrag an das ”Schattenkonto” eingezahlt, im zweiten Fall geschieht dies
durch eine Verbuchung zwischen der Bank und der Karten-Evidenzstelle.

\orteil der kontogebundenen Karte ist der Ladevorgang ohne Barmittel und die
meist vorhandene Moglichkeit beide Ladeterminals zu verwenden.

Bei Verlust einer Karte kann der bereits verbuchte Betrag nicht zurtickgefordert
werden, da bei einem Zahlungsvorgang nicht gegentiber dem ”Schattenkonto” ge-
prift wird. Einzige Moglichkeit ist das jeweilige Ablaufdatum einer Chipkarte. Ist
eine Karte abgelaufen und der Betrag wurde nicht verwendet kann dieser von der
Karten-Evidenzstelle refundiert werden.

5.5.2 Zahlungsvorgang

Maochte der Karteninhaber mit einer Chipkarte bezahlen so muR diese in einen Ter-
minal eingefiihrt werden und der abzubuchende Betrag bestatigt werden. Dieser
Betrag wird anschlieRend der Handlerkarte gutgeschrieben. Der Handler verfiigt
ebenfalls Giber ein sogenanntes ”Schattenkonto” bei der Handler-Evidenzstelle.
Der Héandler reicht seine Karte bei der Kunden-Evidenzstelle ein und der Be-
trag wird vom ”Schattenkonto” des Kunden auf das ”Schattenkonto” des Handlers
iibertragen. Uber dieses Konto kann der Handler anschlieRend verfiigen.

Der grofite Vorteil fir den Handler gegeniiber einer Bankomatkartenzahlung des
Kunden ist die nicht notwendige Onlineverbindung zu einem Kreditinstitut. Die
Kundenkarte wird also beim Zahlungsvorgang nicht online verifiziert. Der Handler
spart sich daher die hohen Kosten einer Onlineverbindung.
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5.5.3 Sind elektronsiche Geldbdrsen anonym?

Die oftmals gepriesene Anonymitét bei Bezahlvorgangen mittels elektronischen
Geldborsen kann nur darin liegen, da3 die gespeicherten Informationen nicht wei-
terverwendet werden. Bei jedem Zahlungsvorgang werden sowohl beim Héandler
die Daten der Kundenkarte, als auch beim Kunden die Daten der Handlerkarte
sowie die Daten des Handlerterminals gespeichert.

Die Speicherung der Daten dient der Sicherheit, da durch diese ein moglicher
MiRbrauch leicht aufgedeckt werden kann. Der Kunde hat ebenfalls einen Nutzen
durch die aufgezeichneten Daten, da er die zuletzt getatigten Ausgaben beobach-
ten kann.

Eine Anonymitét wie es sie bei der Bezahlung mittles Bargeld gibt kann durch ein
solches System aus Sicherheitsgriinden nicht gewahrleistet werden. Einzig der
Umstand, dal? die Daten der Zahlungsvorgange nach einer Verrechnung aufgrund
gesetzlicher Vorschriften geléscht werden miissen, birgt eine gewisse Anonymitét.
Falsch ist es jedoch den Kunden im Irrglauben zu belassen, dal’ er genau wie mit
Bargeld anonym zahlen kann!

5.5.4 Aufbau des Authentifizierungsprozesses laut Visa Spezi-
fikation (Offline Data Authentication)

Die Kreditkartenfirma Visa hat eine Spezifikation fiir die Funktionsweise von
elektronischen Geldborsen verdffentlicht, aufbauend auf der ”Europay Master-
card and Visa Spezification” (EMV) [EMYV, 2000]. Die EMV-Spezifikation gilt
als Grundlage fur das Archtekturdesign von Smart Cards.

Wie bereits im Kaptitel 2.2 ”Gliederung von elektronischen Zahlungsformen”
erklart wurde, kann bei Offline-Transaktionen keine unmittelbare Priifung der
Identitdten durch die zahlungsmittelausstellende Institution erfolgen. Es ist daher
notig, die eindeutige Identifikation eines Zahlungsmittels schon im voraus festzu-
legen. Um dies zu erreichen verwendet man asymetrischen Verschliisselungsver-
fahren, digitale Signaturen sowie eine Public Key Infrastructure (siehe Kapitel 3.5
Public Key Infrastructure).

Bei der Kommunikation zwischen dem Terminal am POS und der Smart Card
gibt es zwei unterschiedliche Verfahren:

1. SDA - Static Data Authentication:
Die statische Methode priift ob die auf der Smart Card gespeicherten Daten
seit ihrer Erstellung durch eine authentisierte Institution verandert wurden.
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2.

DDA - Dynamic Data Authentication:

Bei einer dynamischen Prifung, werden die Daten ebenfalls auf ihre Un-
verdndertheit untersucht. Zusétzlich kann mittels dieses Verfahrens noch
uberpift werden, ob diese Karte durch eine verbotene Kopie der Orginal-
karte erzeugt wurde.

Die folgenden Ausfiihrungen beziehen sich nur auf die SDA.

Fur die Erstellung von privaten, 6ffentlichen Schliisseln und Signaturen wird das
RSA-Verfahren verwendet (siehe Kaptitel 3.3 Verschliisselung RSA ).

Die gesamte Infrastruktur wird in drei Bereiche aufgeteilt:

1.

Visa Certificate Authority (CA)
Die Aufgaben der Visa CA:
e Erstellen der Visa RSA Schlusselpaare

e Erstellen des Zertifikates fuir die ausgebende Institution von Smart
Cards

e \erwaltung der Zertifikate und Bereitstellen einer Public Key Infra-
structure

Issuer - ausgebende Institution von Smart Cards (zum Beispiel Bank)
Aufgaben:
e Erstellen der Issuer RSA Schliisselpaare

e Weitergabe der offentlichen Schliissel an die Visa CA zur Erstellung
einer Signatur

. Smart Card

Aufgaben sind die Speicherung:

e des offentlichen Schliissels der ausgebenden Institution

e des von der CA fiir die ausgebende Institution ausgestellten Zertifika-
tes

Folgende Grafik soll die Vorgange rund um die Erstellung dieser Sicherheitsstruk-
tur erlautern (siehe Abb. 5.4).
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Abbildung 5.4: Static Data Authentication

Die Grafik, als auch die folgende Beschreibung bezieht sich nur auf die Grund-

funktionalitdten und geht nicht auf die Spezialitdten der Visa Zertifikate, die er-
zeugten Hashwerte und so weiter ein.
Bevor eine Static Data Authentication Uiberhaupt durchgefiihrt werden kann, mis-
sen sowohl Visa als auch die ausgebende Institution ein RSA - Schliusselpaar er-
zeugen. Die ausgebende Insitution sendet den erstellten 6ffentlichen Schliissel an
Visa. Visa generiert mit Hilfe seines privaten Schliissels ein Zertifikat, welches
in der Visa Public Key Infrastructure gespeichert wird. Die offentlichen Schlussel
von Visa werden in den POS-Terminals gespeichert. Auf der Smart Card werden
das erstellte Zertifikat, sowie die Authentifizierungsdaten verschliisselt mit dem
privaten Schliissel der ausgebenden Institution gespeichert. Bei der Authentifizie-
rung erhalt der POS-Terminal das auf der Smart Card gespeichert Zertifikat. Der
Terminal kann dieses durch einen Blick in die PKI verifizieren und mit Hilfe des
offentlichen Schlissels von Visa kann der 6ffentliche Schlussel der ausstellenden
Institution ermittelt werden. Jetzt kann der Terminal die von der Smart Card er-
haltenen Authentifizierungsdaten mit Hilfe des 6ffentlichen Schlissels prifen. Es
wird, wie im Kapitel Datenintegritat 3.1 erklart, der Hashwert der Authentifize-
rungsdaten in Klartext mit dem verschlusselt ibermittelten Hashwert verglichen.
Bei Ubereinstimmung ist eine eindeutige Identifizierung der Karte gegeben.
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5.5.5 Umsetzung der elektronischen Geldbdrse im Prototypen

Fur die Implementierung einer mobilen Zahlungslosung wére es ideal die Ver-
schliisselung und Speicherung sensibler Daten einem Smart Card Chip zu (iberlas-
sen. In jedem Mobiltelefon ist ein solcher Chip in Form einer SIM Karte vorhan-
den. Es sollte daher theoretisch moglich sein, einen Chipkartenprozess, der eine
Verschliisselung oder Authentifizierung ausfiihrt, durch eine APl anzustossen.
Damit konnte das Mobiltelefon auch als eine elektronische Geldborse verwendet
werden und es kdnnte zusatzlich auf bereits bestehende Strukturen aufgebaut wer-
den. Unter bestehende Strukturen ist das bereits ausgereifte System der elektroni-
schen Geldborse sowie die aufgebaute Infrastruktur mit den einzelnen Terminals
zu verstehen.

Dem Mobiltelefon wiirde also die Rolle des Kommunikationsmediums zwischen
Chipkarte und Terminal zukommen. Als Kommunikationsweg ware zum Beispiel
die Infrarotschnittstelle oder auch die Bluetoothtechnologie denkbar.

Fur eine Umsetzung dieser Idee innerhalb meines Prototypen miiRte es moglich
sein durch eine Java 2 ME API auf eine API der SIM Karte zuzugreifen. Das Ka-
pitel Programmiersprachen wird noch genauer auf die Moglichkeiten von Java 2
ME und das fiir den Prototypen verwendete MIDP eingehen. Schon vorweg kann
gesagt werden, dal es keine Unterstiitzung fur das Anstossen eines SIM Karten
Prozesses unter Java 2 ME gibt, und es wird daher nicht moglich sein eine si-
chere und auf bestehenden Strukturen aufbauende Losung fir eine elektronische
Geldborse zu erstellen.

Dies heif3t nattirlich nicht, dall die Implementierung des Prototypen fehlschlagt,
sondern nur, daf sich die Implementierung nicht an bestehenden Strukturen aus-
richten kann.
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Kapitel 6

Programmiersprachen

In diesem Kapitel wird auf Programmiersprachen eingegangen, die sich fiir die
Entwicklung eines Bezahlungssystems fiir mobile Endgeréte eigenen. Hauptau-
genmerk wird auf die Sprache Java 2 Micro Edition gelegt, da schon zu Beginn
der Diplomarbeit diese als Grundlage fuir die Implementierung des Prototypen
festgelegt wurde. Die angefiihrten Argumente fiir den Einsatz von Java 2 Micro
Edition sollen die bereits getroffene Entscheidung untermauern. Zusétzlich wer-
den im Kapitel 6.1.4 Alternativen zu Java 2 Micro Edition behandelt.

6.1 Java 2 Micro Edition

Java 2 Micro Edition (J2ME oder Java 2 ME) ist eine Entwicklungs- und Laufzeit-
umgebung, entworfen fir die Ausfiihrung von Javaprogrammen auf Endgeréten
mit geringen Speicher- und Rechenkapazitdten. Java Programme, die fiir Personal
Computer (PC) geschrieben wurden, konnen aufgrund ihrer Anforderungen an die
Hardware nicht auch auf einem Mobiltelefon ausgefiihrt werden.

Java ist eine objektorientierte Programmiersprache, die es dem Programmierer
erlaubt ein Programm zu erstellen und zu kompilieren, um es spater auf einer
Vielzahl von verschiedenen Plattformen zu verwenden. Die erstellte Software ist
daher unabhéangig vom Betriebssystem. Durch diese Mdglichkeit, auch "write on-
ce run everywhere” genannt, hat es Java geschafft, innerhalb von nur wenigen
Jahren eine Vielzahl an Programmierern zu tiberzeugen und den Markt zu erobern.

Die starke Durchdringung der Bevolkerung mit mobilen Endgerdten und deren
technische Weiterentwicklung stellte die Anforderung an Java auch diese zu un-
terstlitzen. Technische Unterschiede, wie zum Beispiel die GroRe des Display oder
der geringe Speicherplatz verhindern natiirlich die Verwendung von Javaprogram-
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men, die fiir einen Desktop - PC geschrieben wurden. Daher wurde J2ME, eine
abgespeckte Version der Java-Runtime, spezifiziert. J2ME ist eine speziell auf
die Bedirfnisse von mobilen Endgeréten ausgerichtete Programmiersprache. Je-
der Java Programmierer kann, unter Beachtung einiger Details, J2ME Software
erstellen. Auch mul} erwahnt werden, daf3 ein J2ME-Programm auf jedem mobi-
len Endgerat, das diesen Standard unterstiitzt, funktioniert.

Die Vorteile der Programmiersprache Java:

e Sicher:
Java war von Anfang an fiir die Verwendung in Netzwerkarchitekturen kon-
zepiert und daher wurde besonders auf die Sicherheit Wert gelegt. Gerade
in Netzwerken lauert eine standige Gefahr von Attacken anderer Systeme.

e Zuverlassig:
Programmierer missen sich in Java nicht um Speicherplatzbelegungen und
-bereinigungen kiimmern. Dies wird ihnen durch die Java Runtime Umge-
bung verlasslich abgenommen. Anders als zum Beispiel in C++ kann der
Softwareentwickler nicht auf die Freigabe von Speicherbereichen verges-
sen.

e Objektorientiert:

Als eine objektorientierte Sprache ermdglicht Java die leichte Wiederver-
wendbarkeit von Programmteilen zu einem spéteren Zeitpunkt. Diese Form
der Programmierung erleichtert die Abbildung der realen in die virtuelle
Welt einer Software. Software kann dadurch auch fiir AuRenstehende leich-
ter verstandlich gemacht werden; zum Beispiel, dal’ ein Konto aus den Attri-
buten Kontonummer und Kontobenutzername besteht. Die Zuverlassigkeit
zusammen mit der Objektorientierung ermdglicht eine schnellere und einfa-
chere Softwareentwicklung. Vor allem fiir Entwickler, die bereits Erfahrung
mit anderen objektorientierten Programmiersprachen haben, ist ein Umstieg
sehr schnell realisierbar.

e Frei erhdltlich:
Fur die Verbreitung von Java war es wichtig, dal3 die grundlegende Spezi-
fikation frei erhaltlich ist, und somit eine Implementierung auf allen Platt-
formen ermdglicht wird. Es gibt natiirlich auch eine komerzielle Sparte von
Java, die alle zusatzlichen Bereiche, wie Entwicklungsumgebungen, spezi-
elle Application Provided Interfaces (API) und soweiter, betrifft.
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Der Programnmcode
wird mit einem
JAVE SOURCE CODE Texteditor erstellt
und alg .java Datel
gespelchert.

Der Porgrammcode
wurde kompiliert
und kann durch sine
Java Virtual Machine
interpretiert werdsn.
Diese Form wird auch
als Zwischencods bezelchnet

JAVE BYTE CODE

Die Java VM dbersetzt
JAVE VIRTUAL MACHI NE den Java Byte Code 1n
[ Jawva VM) Mazchinensprache. Die Virtual
Machine ist betriebssysten-
abhangig

Abbildung 6.1: Java Runtime

6.1.1 Welche Endgerate konnen J2ME unterstiitzen

Die Produktpalette fur die Java 2 Micro Edition Spezifikation erstellt wurde, be-
ginnt bei Smart Cards und endet erst bei der Java Spezifikation fiir Personal Com-
puter. Die Abbildung 6.2 zeigt die Spannweite der J2ME Spezifikation und die
dabei zum Einsatz kommenden Konfigurationen CLDC und CDC (siehe Kapitel
6.1.3). Die Produktpalette umfasst somit:

J2ME Endgerate

CLDC CDC
>
|

Y

Smart-
card

Abbildung 6.2: Breite der Endgerate

1. drahtlose Endgerate:
kommunizieren durch eine Funkverbindung mit ihrer Umgebung.

2. mobile Endgerate:
konnen, missen aber nicht drahtlose Endgeréte sein. Ein Personal Digi-
tal Assistant (PDA) ist zwar ein mobiles Endgerdt, kommuniziert aller-
dings nicht unbedingt mit anderen Geréten Uber eine drahtlose Funkver-
bindung. Ausnahmen sind nattirlich moglich. Mobile Endgerate bieten die
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Maoglichkeit sie tiberall hin mitzunehmen und zu verwenden. Drahtlose Ge-
rate sind jedoch oft an ihre Umgebung gebunden; zum Beispiel eine Funk-
maus ist an die Reichweite des Funkempféangers und damit an die Umge-
bung des Computers gebunden - die Mitnahme einer Maus und Verwendung
auflerhalb der Reichweite des Empfangers macht diese nutzlos.

Das Beispiel eines mobilen und drahtlosen Endgerdtes ware ein Mobilte-
lefon, welches einen MP3 Player integriert hat. Es kann sowohl (ber die
Funkverbindung zum Telefonieren, als auch zum Abspielen von Musik au-
Rerhalb des Mobilfunknetzes verwendet werden.

Java 2 Micro Edition beschrankt sich jedoch nicht nur auf drahtlose und mobile
Endgerdte sondern unterstiitzt auch die Programmierung einer Vielzahl anderer
Geréate. Nachfolgende Aufzahlung soll dies verdeutlichen:

Fernsehgerate
Navigationssystem

Auto - Entertainmentsysteme
Smart Cards

Pager

Personal Digital Assistants
Mobiltelefone

POS-Systeme

Bildtelefone

6.1.2 Die J2ME Architektur

Ziele der J2ME Architektur konnen wie folgt charakterisiert werden
[White and Hemphill, 2002]:

Produktvielfalt:

Die vorangegangene Aufzéhlung der J2ME Produktpalette zeigt sehr deut-
lich, dal? eine grof3e Anzahl an verschiedensten Endgeraten durch J2ME un-
terstutzt werden. Jedes dieser Geréte hat spezielle Anforderungen, wie zum
Beispiel Datenspeicherung, Netzwerkverkehr, Stromsparfunktionen, Sicher-
heit, verfligbarer Speicher, Eingabegeréte und so weiter. Bezogen auf die
Speicherkapazitéten reicht die Produktpalette von cirka 160 Kilobyte bei
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Mobiltelefonen bis zu TV-Gerdten mit einer Speicherkapazitét ahnlich ei-
nem Personal Computer. Einige wichtige Java Klassen miissen daher auf
jedem dieser Geréte verfiigbar sein; dazu gehoren zum Beispiel Klassen der
Packages java.lang, java.util und java.io. Diese wichtigsten Klassen sind je-
doch abgespeckte Versionen gegeniber Java 2 Standard Edition und Java 2
Enterprise Edition.

Optimierbarkeit:
Die Architektur soll fiir jede auch noch so “kleine” Umgebung optimierbar
sein.

Personalisierbarkeit:
Abstimmung auf die personlichen Bedurfnisse bei Geréten, die nur von ei-
ner Person genutzt werden.

Netzwerkanbindung:

Viele der Endgerate haben eine Netzwerkanbindung. Diese Anbindungen
kdnnen verschiedenster Art sein: zum Beispiel mit kleiner und grof3er Band-
breite, oder drahtlos und so weiter.

Einbindung von Applikationen:

Nicht jedes dieser Gerdate verfiigt Giber die gleichen Mdoglichkeiten neue Pro-
gramme zu installieren. Zum Beispiel macht es fiir ein Mobiltelefon Sinn,
eine neue Applikation direkt Gber eine Internetverbindung zu installieren.
Bei einem Personal Digital Assistant jedoch, ist es sinnvoller diese Appli-
kationen Uber einen PC-Anschluf’ zu Giberspielen.

Plattformkonformitét:

Es sollen moglichst alle Endgeréte einer Kategorie (zum Beispiel Mobil-
telefone) unterstiitzt werden und zusétzlich auf die Vorteile der einzelnen
Geréte eingegangen werden.

Flexibilitat:
Auf sich verdndernde Marktverhéltnisse kann durch leichte Erweiterbarkeit
rasch reagiert werden.

Unabhangigkeit:

Auch Drittanbieter (gegeniiber dem Hersteller) kdnnen Programme fir Ge-
rate erstellen und vertreiben. Die Abhdngigkeit vom Gerdteerzeuger ist da-
her nicht mehr gegeben.

Portierbarkeit:
Programme konnen durch kleine Veranderungen sehr schnell an neue Um-
gebungen angepasst werden.
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6.1.3 J2ME Konfigurationen und Profile

Innerhalb der Java 2 Micro Edition Spezifikation gibt es zwei architektonische
Konzepte auf Basis von:

1. Konfigurationen:
sollen die Portierbarkeit zwischen verschiedenen Geréten erleichtern. Es
werden zum Beispiel die unterstitzten Hauptklassen, wie String, Stream,
Thread,... , definiert.

2. Profile:
konzentrieren sich auf gerdtespezifische Merkmale, wie zum Beispiel die
Unterstiitzung von Infrarotschnittstellen oder Spiele-APIs.

Hauptunterschied zwischen Konfigurationen und Profile ist, daf3 Profile von-
einander unabhangig sein kdnnen, Konfigurationen allerdings nicht. Jede Konfi-
guration muR im Definitionsbereich ihrer Mutterkonfiguration stehen. Dies soll
die bereits erwéhnte Grundidee von Java garantieren "write once run everywhe-
re”, und damit die Hersteller zur Einhaltung dieser Standards zwingen.

Jedes Programm, daR fir eine mit weniger Funktionalitat spezifizierte Konfigura-
tion geschrieben wurde, muf3 auch auf allen umfangreicher spezifizierten Konfi-
gurationen funktionieren.

Bereits in der Abbildung 6.2 wurden die zwei bisher definierten Konfigurationen
gezeigt:

e CLDC (Connected Limited Device Configuration):
definiert die Anforderungen fiir Endgerate mit geringen Speicher- und Re-
chenleistungen. Der Speicherbereich ist auf 160 kB bis 512 kB begrenzt.
Nicht implementierte Funktionalitdten sind zum Beispiel die Unterstiitzung
von Java Native Interfaces oder Ojekte vom Typ Float.

e CDC (Connected Device Configuration:)
richtet sich an Geréte mit einer hdheren Speicher- und Rechenleistung.

Profile wiederum basieren auf den definierten Konfigurationen und spezifizie-
ren welche APIs fiir die Unterstiitzung der jeweilig bendtigten Funktionalitdten
implentiert werden missen - zum Beispiel muB ein Profil fur die Programmierung
von Spielen eine Moglichkeit zur Darstellung von Grafiken haben.

Beispielprofile sind:

¢ Mobile Information Device Profile (MIDP):
eine “Virtuell Java Machine”, die dieses Profil implementiert, bietet viele
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Funktionalitaten, die fur die Entwicklung von Mobiltelefonapplikationen
wichtig sind. Beispiel hierfur ist die Moglichkeit, eine HTTP Verbindung
zu Offnen oder die Darstellung von Eingabefeldern. Dieses Profil basiert
auf der CLDC Konfiguration.

e PDA Profile (PDAP)
ist abgestimmt auf die besonderen Bedirfnisse von Personal Digital Assi-
stants, wie zum Beispiel die Nutzung des relativ groRen Displays; basiert
auf der CLDC Konfiguration.

e RMI Profile
ein auf der CDC Konfiguration basierendes Profil, das die Implementierung
von “"Remote Method Invocation” definiert.

e Gaming Profile
unterstitzt die Darstellung von 2D und 3D Grafiken und basiert sowohl auf
der CDC, als auch auf der CLDC Konfiguration. Zahlreiche Hersteller von
Mobiltelefonen haben dieses Profil in ihrer Java Virtuell Machine imple-
mentiert.

Die Spezifikation der Konfigurationen und Profile wird durch die Java Process
Community geleitet ([(JCP), 2004]).

Mobiltelefone haben prinzipiell das Mobile Information Device Profile implemen-
tiert. Die derzeit meist verwendete Spezifikation ist die Version 1.x des MIDP.
Diese enthdlt jedoch keinerlei fiir den Prototypen unbedingt notwendige Unter-
stlitzung zur Verschlusselung von Daten. Um diese Funktinalitdten trotzdem im-
plementieren zu kdnnen, muf? auf zusétzliche Klassenbibliotheken zuriickgegriffen
werden (siehe Kapitel 6.1.5).

Das fir den Prototypen zum Einsatz kommende MID Porfil in der Version 1.03
verfiigt Uber folgende Standard API:

e java.io:
Deutlich, im Vergleich zur Java 2 Standard Edition, abgespeckte Version
des io packages. Es fehlen zum Beispiel die Filehandling Klassen.

e java.lang:
Auch hier fehlen wichtige Klassen, wie zum Beispiel Float.

e java.util:
Ebenfalls wurde auf die Implementierung von substanziellen Klassen, wie
zum Beispiel List verzichtet.
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e javax.microedition.io:
Zusatzklassen fir den Zugriff auf Netzwerkfunktionalitéten.

e javax.microedition.lcdui:
Zusatzklassen fir die Ausgabe am Display.

e javax.microedition.midlet:
Dieses Package beinhaltet die Klasse MIDlet, welche fir die Ausfiihrung
und Zustandsbeschreibung eines Java 2 ME Programms zustéandig ist. Eine
genauere Beschreibung hierfir folgt im zweiten Teil der Diplomarbeit.

e javax.microedition.rms:
Im rms Package befindet sich die Bibliothek zur Speicherung von Daten.
Jedes Java 2 ME Programm hat seinen eigenen Speicher und es kann auch
nur auf diesen zugreifen.

6.1.4 Alternativen zu Java 2 ME

Wie schon bei der Einfuhrung in das Kapitel Java 2 Micro Edition erwahnt, bietet
Java den Vorteil, dal’ der einmal erstellte Programmcode auf einer Vielzahl ande-
rer Systemumgebungen ausgefiihrt werden kann.

Fur die Programmierung von Endgerdten mit den erwéhnten speziellen Anfor-
derungen gibt es natirlich auch die Moglichkeit andere Programmiersprachen
einzusetzen. Der erstellte Programmcode muf3 jedoch fir eine Ausfiihrung auf
jedem System neu kompiliert werden. Dies verhindert eine rasche \erbreitung
von Software auf einer Vielzahl unterschiedlicher Geréte. Ebenfalls bieten ande-
re Programmiersprachen nicht immer die Vorteile von Java, wie Sicherheit, Zu-
verlassigkeit und Objektorientierung.

Ein sehr gut verstandliches Bespiel fiir die genannten Vorteile sind fiir Mobilte-
lefone programmierte J2ME - Spiele: durch eine grofle Gemeinschaft an Softwa-
reentwicklern besteht bereits eine Vielzahl an wiederverwendbaren, objektorien-
tierten Code, fur die leichte und schnelle Umsetzung von Ideen. Auch die Anzahl
der Mobiltelefone die eine J2ME - Runtime mitliefern steigt stetig. Mdchte nun
ein engagierter Entwickler sein Spiel entgeltlich oder frei verbreiten, so ist dies
durch das Anbieten im Internet sehr leicht moglich. Der Konsument dieses Spieles
kann wiederum auf die sichere und beschrankte Ausfilhrumgebung der Runtime
vertrauen und sicher sein, dal3 keine gefahrlichen Informationen tber sein Mo-
biltelefon verbreitet werden. Es verschwinden somit die Grenzen zwischen den
einzelnen Herstellerfirmen wie Nokia, Siemens, Ericson,...

Wirde der Entwickler statt dessen auf eine Implementierung in C++ setzen, so
hatte er darauf zu achten, daR der Code auch auf einer mdoglichst groRen Anzahl
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von Endgeraten funktioniert. Weiters konnte er nur bedingt auf wiederverwend-
baren Programmcode zurtickgreifen und miifite den Programmcode zusatzlich fiir
jedes einzelne Gerét neu kompilieren. Das heif3t nicht nur fur jede Firma, sondern
auch fir jede einzelne Type einer Firma, soweit die einzelnen Geréte nicht auf
dem gleichen Betriebssystem basieren.

Auch Java 2 Micro Edition kann nicht als die beriihmte eierlegende Wollmilchsau”
bezeichnet werden, da es gerade im Bereich der Performance oft an ihre Grenzen
stol3t und es daher manchmal notwendig ist, Software in einer ”schnelleren” Pro-
grammiersprache zu implementieren.

Innerhalb der Java-Programmiersprache gibt es auch fiir die erwahnten Endgerate
Alternativen zu J2ME . Es handelt sich dabei meist um spezielle umfangreichere
Implementierungen, als die der J2ME Spezifikation: [White and Hemphill, 2002]

e Chai VM von Hewlett-Packard

e VisualAge Micro Edition von IBM

e Waba von Wabasoft

AuRerhalb der Javawelt gibt es noch folgende Alternativen:

e WAP/WML.:
beschréankt sich auf die Darstellung von Inhalten auf Display, ahnlich der
Kombination von HTTP und HTML. Fiir die Anzeige von dynamischen In-
halten wird WMLScript verwendet, welches an die Programmiersprache Ja-
vascirpt angelehnt ist. Eine Speicherung von Daten ist jedoch nicht moglich.

e C/C++
bietet vor allem Performanzvorteile gegeniiber Java. Nachteil ist die kom-
pliziertere Programmierung, sowie Lauffahigkeit auf anderen Systemen.

e .net Programmiersprachen
beschrankt sich auf die Betriebssysteme von Microsoft, zum Beispiel: Win-
dows CE, PocketPC oder PhoneEdition

6.1.5 Klassenbibliotheken

Die Java 2 ME Spezifikation bietet zwar fur die Programmierung von Anwedun-
gen eine Vielzahl an Klassenbibliotheken, es wurde jedoch durch die Rucksicht-
nahme auf die beschrénkte Speicherkapatzitdt der Endgeréte auf einige Standar-
dimplementierungen, die in der Java 2 Standard Edition enthalten sind, verzichtet.
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Es ist daher notwendig Klassenbibliotheken von anderen Organisationen zu ver-
wenden. Fir die Implementierung des Prototypen habe ich mich dazu enschlossen
ausschlieBlich Open Source Zusatzbibliotheken zu verwenden.

Nano XML Lite

Eine dieser Open Source Bilbliotheken ist Nano XML. Nano XML ermdglicht ei-
ne leichte und zuverldsslige Verarbeitung von XML (Xtensible Markup Langua-
ge) Daten. Je nach Bedarf kann aus unterschiedlichen Paketen ausgewahlt werden:

1. Nano XML Java:
Eine W3C (World Wide Web Consortium) konforme Implementierung ei-
nes SAX (Simple API for XML) XML-Parsers mit zusatzlichen Moglich-
keiten zur Validierung der XML Struktur durch Priifung der DTD (Docu-
ment Type Definition) und einer Klasse zur Erstellung von XML Dateien.
Die Binary-Version dieses Paketes hat eine Grof3e von ca. 33 Kilobyte.

2. Nano XML Lite:
Eine abgespeckte Version von Nano XML Java, die nur den SAX XML-
Parser beinhaltet und dadurch auf eine Grof3e von ca. 6 Kilobyte verringert
wurde.

Fur die Implementierung des Prototypen wird voraussichtlich die kleinere Ver-
sion Nano XML Lite verwendet, da sie sich durch die geringe GroRe ideal fiir die
Implementierung innerhalb einer mobilen Endgerateumgebung eignet.

Folgendes Beispiel soll die leichte Einsetzbarkeit der Nano XML API zeigen:
Es wird ein XML Dokument geparst und anschlielend die Daten zusammen mit
dem XML-Tag Namen ausgegeben. Dieses Programm ist allerdings nicht fur Java
2 ME geschrieben, sondern fiir die Ausfiihrung auf einem PC:

import nanoxml.XMLElement;
import nanoxml.XMLParseException;
import java.util. Enumeration;

/**

* Eine Beispielanwendung unter Nutzung der Nano XML API
* author Klaus Brosche
*/

public class TestNanoXml

{
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/**

* Definition eines XML Dokuments. Dieses kAqnnte auch als

* Datel direkt von einem Reader verwendet werden.
*/
private static String exampleXmiDoc =
"<?xml version=\"1.0\"?>"
+"<cmsdkConfigDatas>"

+"<hostName>kbrosche.olymp.ontec.at</hostName>"

+"<dbPort>1521</dbPort>"

+"<dbServiceName>iasdb.olymp.ontec.at</dbServiceName>"

+"<dbSchema>IFSSYS</dbSchemas>"

+"<dbSchemaPw>VrobWGy+NA4h7CFPMES8JfQ==</dbSchemaPw>"
+"<systemUserPw>psfcrV1947ZCtM3508dutew==</systemUserPw>"

+"</cmsdkConfigData>";

public TestNanoXml()

{
}

public static void main(String[] args)

{

TestNanoXml testNanoXml = new TestNanoXml();
testNanoXml.doParse();

}
/**

* Methode zur Ausfuehrung des Parsevorganges und Ausgabe
* am Bildschirm
*/

public void doParse()
{
try
{
//[Konstruktor eines Nano XML Elements
XMLElement xml = new XMLElement();

/Iparsen des uebergebenen XML Dokuments
xml.parseString(exampleXmlDaoc);

/ISchleife ueber die einzelnen Elemente des XML Dokuments
for (Enumeration e = xml.enumerateChildren(); e.hasMoreElements() ;)

{

XMLElement child = (XMLElement) e.nextElement();
/[Ausgabe der einelnen Elemente

/ljedes Element wird zu einem Objekt der Klasse nanoxml. XMLElement

System.out.printIn(child.getName() + " hat den Wert: "
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+ child.getContent());

}

}
//Fehlerbehandlung
catch (XMLParseException xmlExcep)
{
System.out.printin(xmlExcep.getMessage() + " in Zeile "
+ xmlExcep.getLineNr());

Bouncy Castle

[BouncyCastle, 2002]

Bereits im Kapitel 5.5.5 wurde auf die fehlende Mdglichkeit, sensible Daten unter
Java 2 ME zu verschlisseln, hingewiesen. Da es aus Sicherheitsgriinden auch kei-
ne Mdoglichkeit gibt direkt auf die crypthographischen Fahigkeiten der SIM Karte
eines Mobiltelefons zuzugreifen, missen diese durch eine Drittanbieter-API er-
setzt werden.

Eine Java 2 ME kompatible Open Source Bibliothek zur Verschliisselung von Da-
ten bietet Bouncy Castle (BC). Nachteil der BC-API ist die duRerst duirftige Doku-
mentation. Es mul3te daher relativ viel Zeit in die Programmierung erster Prototy-
pen zum Testen von verschiedenen Algorithmen investiert werden. Der Entschluf?,
trotz der mangelden Dokumentation die BC-API zu verwenden, liegt eindeutig in
ihrer freien Verfligbarkeit, sowie in ihren umfangreichen Moglichkeiten. Darunter
versteht man die zahlreichen Algorithmen, die durch BC unterstiitzt werden.

Wie im Kapitel 3 (Verschliisselung) erklért wurde, handelt es sich bei crypthogra-
phischen Funktionen um sehr komplexe Konstrukte, daher hat die Implementie-
rung einer solchen API die GroRe von ca 250 Kilobyte. Fiir ein mobiles Endgerat
kann diese GroRe zu sehr langen Programmwartezeiten oder sogar zu einer Nicht-
ausfuhrbarkeit des Programmcodes fuhren. Es stellt sich daher wieder die Frage,
ob die Verschliisselungsfunktionen tiberhaupt durch eine Verwendung von Java 2
ME geldst werden sollen, oder ob nicht doch eher eine Verlagerung dieser Funk-
tionen in die Hardware, genauer in die Smart Card, sinnvoller wére. Probleme bei
der Verwendung einer Softwareimplementierung von Verschlisselungsfunktion
entstehen nicht nur durch den enormen Anstieg der ProgrammgroRe und ihren
Folgen, sondern auch durch Sicherheitsrisiken. Mit Sicherheitsrisiken ist gemeint,
daf? die unter dem Kapitel 3 erwdhnten Private Keys nicht sicher auf dem mobilen
Endgerét gespeichert werden kdnnen.
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Die einzige Moglichkeit diese Daten sicher zu speicher ist es, sie ebenfalls zu
verkodieren.

Ein mogliches Szenario kdnnte eine symetrische Verschlisselung der asymetri-
schen Schliisselpaare unter Einsatz eines PIN Codes sein. Der PIN Code kdnnte
bei jedem Zugriff auf die Schlisselpaare abgefragt werden. Aus dieser Abfrage
kann ein symetrischer Schliissel erstellt werden. Dies wiirde allerdings wiederum
zu einem Performanzverlust fuhren.

Warum konnen die Verschlisselungsfunktionalitdten also nicht doch einfach auf
eine Chipkarte verlagert werden?

1. keine J2ME Unterstiitzung:
In der Spezifikation von Java 2 Micro Edition ist bisher keine Implementie-
rung zur Kommunikation zwischen Chipkarten und der J2ME vorhanden.
Die Java Community Process - Institution, verantwortlich fiir die J2ME Spe-
zifikation, hat im Oktober 2003 eine Paper [Process, 2003] veroffentlicht,
daf eine solche Implementierung enthélt. Wann jedoch eine konkrete Um-
setzung dieser Konzepte folgt, ist fraglich.

2. Sicherheitsrisiko:

Java 2 ME Programme laufen, dhnlich den Java Applets, in einer sehr be-
schrankten Laufzeitumgebung. Diese Beschrankung wird auch als Sandka-
stenprinzip bezeichnet. Unter J2ME heil3en diese ausfiihrbaren Programme
Midlets. Sie konnen per Internet auf ein mobiles Endgerat geladen und aus-
gefiihrt werden. Der Benutzer hat nur beschrankt auf sein Wissen, welches
Programm er geladen hat, Einflu auf das ausgefiihrte Programm. Ware es
nun moglich unter J2ME auf sensible Daten, wie zum Beispiel Private und
Offentliche Schliissel zuzugreifen, bestande die Gefahr, daR der Benutzer
sich unabsichtlich ein Programm aus dem Internet 1adt, dal? diese Daten
miflbraucht. Ein unbeschrénkter Zugriff auf die Verschlisselungsfunktio-
nalitdten der Chipkarten ist daher gar nicht wiinschenswert. Genau wie bei
Java Applets, verfligen auch Midlets ab der Version 2.0 des MIDP

[Process, 2002] tiber die Moglichkeit, diese als signed Midlets zur Verfligung
zu stellen. Dafurr wird ein X.509 Zertifikat (siehe Kapitel 3.5.1) auf dem
Endgerat gespeichert. Wird nun ein Midlet installiert, so wird geprift ob es
signiert ist oder nicht. Bei signierten Applikationen wird das Zertifikat auf
seine Richtigkeit gepruft. Nach positiver Verifizierung kann das Programm
auf private Daten des Nutzers, wie zum Beispiel SMS Nachrichten, zugrei-
fen. Bei Ablehnung oder nicht Vorhandensein eines Zertifikates konnen nur
die Standard APIs vom Programm verwendet werden. Welche APIs nur von
signierten Anwendungen verwendet werden dirfen wird im sogenannten
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”Policy File” festgelegt.

Hier wiirde auch die Nutzung einer Chipkarten- Verschlisselungsfunktio-
nalitdt anschlieen und nur nach erfolgter positiver Verifizierung diese API
fiir die Applikation freigeben.
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Teil 11

Praktische Umsetzung
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Kapitel 7

Programmierung unter Java 2
Micro Edition

Jedes Programm das unter J2ME lauffahig sein soll, muB als eine erweiterte Klas-
se von javax.microedition.midlet. MIDlet implementiert werden. Dieses Konzept
entspricht in etwa dem, eines Java Applets oder eines Java Servlets. Die Applika-
tion selbst ist daher eine Subklasse der abstrakten Klasse MIDlet. Um ein funkti-
onsfahiges Programm zu schreiben, miissen Methoden zum Starten, Stoppen und
Pausieren der Applikation implementiert werden.

Ein Beispielprogramm, daR den Text ”Hello World!” am Display eines Mobilte-
lefons ausgibt:

import javax.microedition.midlet. MIDlet;
import javax.microedition.lcdui.*;

public class HelloWorld extends MIDlet
{

private TextBox textbox;

public HellowWorld()

{
textbox = new TextBox("", "Hello World!", 20, 0);
}
public void startApp()
{
Display.getDisplay(this).setCurrent(textbox);
}
public void pauseApp()
{
}
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}

public void destroyApp(boolean unconditional)

{
}

Funktionen der einzelnen Methoden des Hello World Programms:

HelloWorld:
In diesem Beispiel erstellt der Konstruktor ”"HelloWorld()” ein Objekt der
Klasse TextBox. Dieses enthilt den Text ”"Hello World!”.

startApp:

Der Start einer J2ME Applikation wird durch die Methode startApp initia-
lisiert. In unserem Beispiel wird dem Objekt Display das durch den Kon-
struktor erstellte Objekt der Klasse TextBox zugewiesen. Auf dem Display
des Mobiltelefons wird nun "Hello World!”” ausgegeben.

pauseApp:

Eine Applikation kann dem Benuzter die Moglichkeit bieten, diese zu pau-
sieren. Hierzu miiRte ausprogrammiert werden, was in der Pause geschehen
soll. Sinn macht dies zum Beispiel bei einem Spiel. In unserem Fall wird
diese Methode nicht benétigt.

destroyApp:

Beim Beenden des Programmes wird diese Methode aufgerufen. Es kann
ein boolean Wert {ibergeben werden, der EinfluR auf das Programmende
hat. Ist der Wert "True” so hat die Applikation keine Mdglichkeit das Ende
zu verzdgern. Wird ein "False” (ibergeben so kann das Beenden der Appli-
kation verhindert werden und zum Beispiel eine neue Meldung am Display
ausgegeben werden. Sinn der Methode ist es die Applikation ”sauber” be-
enden zu konnen und die bestehenden Systemresourcen freizugeben (zum
Beispiel alle bestehenden Netzwerkverbindungen zu trennen).

Damit das erstellte Programm auf einem Mobiltelefon ausgefiihrt werden kann
muld es zuerst kompiliert und anschlieRend “preferified” werden. Der Kompilier-
vorgang Ubersetzt das Programm in einen Zwischencode der bei der Ausfiihrung
durch die Java Virtual Machine interpretiert wird. Aus Sicherheitsgriinden, damit
eine Java Klasse nur auf die erlaubten Speicherbereiche zugreift, mul3 das Pro-
gramm noch den "Preverifying” Prozess durchlaufen. Ist dieser erfolgreich so ist
die Applikation grundsétzlich laufféahig.

Das in einem Texteditor, mit dem Namen HelloWorld.java, gespeicherte Pro-
gramm wird mit folgendem Befehl kompiliert:
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$ javac -bootclasspath $MIDPClasses HelloWorld.java
Der Klassenpfad fiir die Variable $MIDPClasses muf zuvor mit dem Befehl
$ export MIDPClasses=/midp.jar

gesetzt werden und zeigt auf die J2ME Library. Das Ergbnis ist die Datei Hel-
loWorld.class.

Das Preverifiying wird mit dem Befehl
$ preferivy -classpath $MIDPClasses -d preverified HellowWorld

ausgefuhrt. Die Option ”-d” teilt dem preferivy Programm mit, dal das Ergeb-
nis des Prozesses in den Dateiordner "preverified” geschrieben werden soll.

Die erstellte, kompilierte und Uberprifte Applikation muR nun auf das mobile
Endgerat "deployed” werden. Dazu wird noch zusétzlich eine Beschreibungsdatei
bendtigt. Eine solche Datei beinhaltet diverse Informationen rund um die Appli-
kation und wird unter der Dateiendung “*.jad” gespeichert.

Beispielinhalt der Datei HelloWorld.jad:

MIDlet-1: HelloWorld, , HelloWorld
MIDlet-Jar-Size: 906

MIDlet-Jar-URL.: http://localhost/HelloWorld.jar
MIDlet-Name: HelloWorld

MIDlet-Vendor: Klaus Brosche

MIDlet-Version: 1.0

Gemeinsam mit dieser Beschreibungsdatei wird die kompilierte Klasse in eine
jar Datei zusammengefasst und auf dem mobilen Endgerét gespeichert. Der Spei-
chervorgang kann entweder direkt tiber eine PC-Verbindung oder durch ein Laden
aus dem Internet erfolgen. Anschlielend kann das Programm ausgefiihrt werden.
Der Befehl zum erzeugen einer jar Datei lautet:

$ jar -cf Helloworld.jar HelloWorld.class HelloWorld.jad
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Abbildung 7.1: Screenshot des HelloWorld Programmes
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Kapitel 8

Analyse

Durch die Klarung der Anforderungen an eine mobile Bezahlungsldsung unter
J2ME sowie die technischen Mdglichkeiten zur Umsetzung eines solchen Vorha-
bens im ersten Teil meiner Diplomarbeit, kann in diesem Kapitel die Funktions-
weise des Prototypen analysiert werden.

8.1 Kommunikationsfluss

Das Kapitel 4.2 hat die fir die Implementierung relevanten und von mobilen
Endgeraten teilweise unterstiitzten Kommunikationsstandards bereits genauer be-
schrieben. Aufbauend auf die beschriebenen Ubertragungsmitteln, zeigt die Ab-
bildung 8.1 wie der Kommunikationsfluss des Prototypen aussehen soll.

Der hier gezeigte Kommunikationsfluss beschéftigt sich mit der Abwicklung
einer Zahlungstransaktion in der realen Welt. Das heil3t ein Kunde kauft in einem
Lebensmittelgeschéft ein und mochte an der Kassa mit seinem mobilen Endgerat
bezahlen. Zwischen dem mobilen Endgerdt und dem Point of Sale besteht eine
raumliche Nahe. Daher kann zwischen diesen beiden Systemen durch eine Funk-
verbindung, wie Bluetooth oder NFC, oder durch eine optische Verbindung, wie
Irda, kommuniziert werden. Die Kommunikationsarten NFC und Irda bieten den
\orteil, dal3 sie nur eine sehr beschrénkte Reichweite haben und dadurch eine ge-
wisse ”Abhdrsicherheit” bieten. Da es flir NFC bisher keine Implementierung in
ein mobiles Endgerét gibt, konzentriert sich der Prototyp auf die Kommunikation
per Irda. Leider ist auch hier die Anzahl der Gerdte die eine Irda-API fur J2ME
anbieten sehr beschrénkt.

79



Point of Sale - System

Infrarot, -

Bluetooth,

Mobile Client

Verrechnungsstelle

Abbildung 8.1: Kommunikationsfluss

Soll nun eine Zahlung getatigt werden, sendet das POS System einen Kassabe-
leg per Irda an das mobile Endgerét.

Wird der Gibermittelte Kassabeleg durch den Benutzer des mobilen Endgerétes fir
gultig befunden, so mul} der durch den Benutzer signierte Beleg an die Verrech-
nungsstelle zur Gultigkeitsprifung gesandt werden. Hierfiir kann die Kommuni-
kation entweder per SMS direkt an die Verrechnungsstelle, oder per Irda an das
POS-System und von dort weiter per Internet an die Verrechnungsstelle erfolgen.
Die Implementierung wird nur die Kommunikation tiber das Internet umfassen.

Nach einer Priifung wird die Transaktion durch die Verrechnungsstelle gegeniber
dem POS akzeptiert oder abgelehnt. Dies kann ebenfalls per SMS oder per Inter-
net erfolgen.

Alle Nachrichten werden stets im XML-Format ausgetauscht.

Findet eine Zahlungstransaktion nicht in der realen Welt”, sondern in der "vir-
tuellen Welt” statt, das heil3t ein Einkauf im Internet, so muf} die Kommunikati-
on zwischen dem POS und dem mobilen Endgerat per SMS erfolgen. Ebenfalls
konnte eine Internetverbindung zwischen dem POS und dem mobilen Endgerét
aufgebaut werden, allerdings hat dies zum Nachteil, dafl der User hierfiir den
Rechnernamen des POS Systems eingeben miisste. Eine SMS hingegen kann von
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einer 2ME-Applikation abgearbeitet werden.
Die Realisierung der Abwicklung von Zahlungstransaktionen in der "virtuellen
Welt” wird nicht in den Umfang des Prototypen aufgenommen.

8.2 Anforderungen an die Applikation

Nachdem im Kapitel 8.1 geklart wurde, wie die Kommunikation zwischen den
beteiligten Systemen (mobiles Endgerat, POS System, Verrechnungsstelle) statt-
finden soll, beschaftigt sich dieses Kapitel mit der Beschreibung der Funktiona-
litdten des Prototypen.

Die Abbildung 8.2 zeigt die drei Parteien, die bei der Abrechnung einer Zah-
lungstransaktion interagieren massen.

POS-
Betreiber

Zahlungs-
transaktion
abrechnen

X

Benutzer
mobiler
Client

X

Verrechnungs-
stelle

Abbildung 8.2: Abrechnung einer Zahlungstransaktion

Jedes System muR hierfur unterschiedliche Funktionalitaten aufweisen:
1. POS System:

e Signieren des Kassabeleges
Um eine eindeutige Authentifizierung des POS Systems gegeniber
dem mobilen Endgerét gewahrleisten zu konnen, wird der Kassabe-
leg digital signiert (siehe Kapitel 3.4).

e \ersenden und Empfangen von XML-Nachricht
Fur die Kommunikation zwischen den Systemen miissen sowohl Da-
ten per Internet als auch per Irda tibertragen werden.
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2. \Verrechnungsstelle:

Erstellen von Schluisselpaaren fiir die Erzeugung der digitalen Signa-
turen

Zum Signieren der Nachrichten missen das POS System und das mo-
bile Endgerat Uber private und 6ffentliche Schlussel verfiigen.

Speicherung der erstellten Schliisselpaare
Um die Signatur eines mobilen Clients tiberpriifen zu kdnnen, miissen
die zuvor erstellten Schlisselpaare gespeichert werden.

Versenden und Empfangen von XML-Nachricht

Uberpriifung von signierten Nachrichten

Die vom mobilen Client erstellte digitale Signatur fiir einen Kassabe-
leg wird von der Verrechnungsstelle verifiziert. Das Ergebnis wird an
das POS System kommuniziert.

Abrechnung der Zahlungen
Alle getétigten Transaktionen missen auf den jeweiligen Konten (Kon-
to des POS Eigentlimers, Konto des mobilen Client) verbucht werden.

3. mobiles Endgerat:

Verifizieren des signierten Kassabeleges

Der Client muB sicher gehen, dal} der tUbermittelte Kassabeleg auch
wirklich von einem authorisierten POS System stammt. Hierfir wird
der Offentliche Schlussel des POS Systems am Client gespeichert.

Signieren des akzeptierten Kassabeleges

Wird ein Kassabeleg fiir richtig befunden, unterschreibt ihn der mobile
Client mit seiner digitalen Signatur. Durch diese Unterschrift wird die
Zahlung bestatigt.

Versenden und Empfangen von XML-Nachricht

Speicherung von Daten
Am Client mussen verschiedene Daten wie Schliisselpaare und getatig-
te Transaktionen gespeichert werden.

Darstellung der Benutzermasken

Der Benutzer mul} tber grafische Oberflichen die Aktivitdten steu-
ern konnen. Zusatzlich kann er auch Abfragen Uber bereits getdtigte
Transaktionen machen.

Die Aufgaben der Applikation am mobilen Endgerat werden zusammenfas-
send in der Abbildung 8.3 dargestellt. Prinzipell muR der mobile Client nur die
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Bezahlung abwickeln und die getétigten Transaktionen fiir den Benutzer am Dis-
play darstellen. Die vorhergehende Auflistung zeigt jedoch, daf hinter der Ab-
wicklung einer Bezahlung mehrere Funktionen stehen.

bisherige
Transaktionen
betrachten

N =
Benutzer POS -
mobiler Betreiber

Client

Abbildung 8.3: Aktionen des Benutzers
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Kapitel 9

Design

Im vorangegangenen Kapitel Analyse wurden die Funktionalitaten sowie die Kom-
munikationswege der einzelnen Systeme grob skizziert. Die nachfolgenden Dia-
gramme bieten eine detailierte Beschreibung der einzelnen Komponenten.

9.1 Kilassendiagramme

Jedes der drei Systeme (mobiles Endgerét, POS System, Verrechnungsstelle) wird
in einer objektorientierten Programmiersprache implementiert. Die Applikation
fiir das mobile Endgerat wird in Java 2 Micro Edition programmiert, die Applika-
tion fir das POS System sowie fiir die Verrechnungsstelle wird in Java 2 erstellt.
Die Unterschiede zwischen Java 2 und J2ME wurden bereits im Kapitel 6.1 erar-
beitet.

Fur jede Applikation wurde ein eigenes Klasssendiagramm erstellt:

1. Klassendiagramm mobiles Endgerdt (siehe Abbildung 9.1):

Um eine bessere Ubersicht gewahrleisten zu kénnen, wurde die Applikati-
on in zwei "Packages” geteilt. Im Package mps.helper befinden sich Klas-
sen die eine Kommunikation mit Dritt-APIs anbieten. Die strichlierten Li-
nien zu den Packages bouncycastle und nanoxml sollen dies verdeutlichen.
Das Package mps.actor enthélt sozusagen das Herz der Applikation, also
die Klassen, mit Hilfe derer die Applikation gesteuert wird. Details zu den
angefihrten Klassen und Packages:

e Package nanoxml:
Diese bereits im Kapitel 6.1.5 beschriebene API ermdglicht das Ver-
arbeiten (Parsen) von XML-Dokumenten.
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nanoxml bouncycastle

mps . helper | N

XMLParser

Crypto

Storage

Communication

7 N

MobilePaymentSolution

)

MPSInit

]
Payment

ShowTransactions

Abbildung 9.1: Klassendiagramm mobiles Endgerat

e Package bouncycastle:
Alle Verschliisselungsfunktionalitaten werden mit Hilfe der bereits im
Kapitel 6.1.5 beschriebenen API, des Open Source Packages Bouncy-
Castle, verarbeitet.

e Klasse mps.helper.Storage:
Diese Klasse kiimmert sich um die Speicherung der Daten und kom-
muniziert mit dem J2ME Package javax.microedition.rms.

e Kilasse mps.helper. XMLParser:
Die genaue Vergehensweise beim Parsen der XML-Dokumente wird
in dieser Klasse implementiert.

e Kilasse mps.helper.Communication:
Diese Klasse bietet die Funktionalitaten zur Kommunikation per Irda.
Da es keine Unterstiitzung fir Irda unter J2ME gibt muB die Klas-
se eine vom Geratehersteller angebotenen API ansteuern (in unserem
Beispiel com.siemens.mp.io.Connection).

e Klasse mps.helper.Crypto:
Alle Methoden zur Verschlisselung und zum Signieren von Dokumen-
ten werden mit Hilfe dieser Klasse implementiert.
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e mps.actor.MobilePaymentSolution:
Gestartet wird die Applikation durch einen Aufruf dieser Klasse. Uber
eine Meniftihrung konnen anschlielend die verschiedenen Funktio-
nalitdten angesteuert werden. Diese Klasse ist also der zentrale Dreh-
und Angelpunkt fir den Benutzer.

e mps.actor.MPSlInit:
Die gesamte Applikation muf3 vor der ersten Bezahlung initialisiert
werden. Hierflr missen die Schlisselpaare fiir das Ersellen der bzw.
fuir das Kontrollieren der Signaturen von der Applikation der Verrech-
nungsstelle geholt werden. Diese Klasse kiimmert sich um die Initia-
lisierung.

e mps.actor.ShowTransactions:
Um dem Benutzer die bereits getatigten Zahlungen anzuzeigen wird
diese Klasse aufgerufen.

e mps.actor.Payment:
Ein Zahlungsvorgang wird durch die Payment Klasse angestossen.
Das heil3t diese Klasse kontrolliert die Kommunikation durch mps.
helper.Communication, verarbeitet die empfangenen XML-Dokumente
mit Hilfe von mps. helper. XMLParser und prift bzw. erstellt Signatu-
ren durch die Klasse mps.helper.Crypto.

\orteil der Funktionsaufteilung in verschiedene Klassen ist die leichte Aus-
tauschbarkeit, sowie die bereits erwéhnte gute Gesamtiibersicht. Zum Be-
spiel kann die Klasse mps.helper.Communication, die eine Kommunikation
per Irda ermoglicht, leicht gegen eine ander Klasse mps.helper.Communi-
cation, die eine Kommunikation per NFC ermdglicht, ausgetauscht werden.

. Klassendiagramm Point of Sale System (POS) (siehe Abbildung 9.2):

Um die Funktionsfahigkeit der mobilen Bezahlungsldsung demonstrieren
zu konnen mufd auch eine Applikation, die den POS emuliert, implementiert
werden. Das gesamte Programm wird als Klassse pos.PointOfSaleSystem
umgesetzt. Fir die Kommunikation per Irda wird die Open Source API
von RxTx [Jarvi, 2004] verwendet. Vorteil dieser API gegeniiber der von
Sun Microsystems vorhandenen API, ist die Verfugbarkeit fur verschie-
dene Betriebssystem wie Linux, Mac OS, Windows, etc.. Fir die Einbin-
dung der Verschlusselungsfunktionalitaten wird auch in dieser Applikation
die Open Source API von Bouncy Castle verwendet. Die Verarbeitung der
Ubertragenen XML-Dokumente erfolgt durch die Nanoxml API.

. Klassendiagramm Verrechnungsstelle (Clearing House) (siehe Abbildung
9.3):
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RxTX
bouncycastle

nanoxml / J/
/ /s
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/ 7/

\ s

pos 7
vl P

/4

PointOfSaleSystem

Abbildung 9.2: Klassendiagramm Point of Sale System (POS)

Ahnlich der Applikation fir den Point of Sale wird dieses Programm von
der Klasse clearing.PaymentTransaction gesteuert. Das Erstellen der Schlis-
selpaare und damit verbundene Freischalten eines neuen mobilen Client
tbernimmt die Klasse clearing.CreateNewAccount. Die Kommunikation,
Verschlisselung und Verarbeitung von XML-Dokumenten erfolgt, genau
wie bei der Applikation des POS, durch die Hilfe der APIs RxTx, Bouncy
Castle und Nanoxml.
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Abbildung 9.3: Klassendiagramm Verrechnungsstelle (Clearing House)
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9.2 Sequenzdiagramme

Die nachfolgenden Sequenzdiagramme beschreiben die Programmabléufe des Pro-
totypen. Details wie das Auslesen von XML-Dokumenten oder die Aktivierung
der Infrarotschnittstelle wurden nicht in das Design aufgenommen. In Abbildung
9.4 wird der Initialisierungsprozess der mobilen Bezahlungslosung dargestelit.
Hierfur fordert der mobile Client (zum Beispiel ein Mobiltelefon) ein Schliissel-
paar fur die eindeutige Authentifizierung von der Verrechnungsstelle an. Die Ver-
rechnungsstelle generiert dieses Schliisselpaar fur den Benutzer und sendet die
Daten an den mobilen Client zuriick. Die Daten werden am mobilen Client fur die
spatere Verwendung gespeichert. Zusétzlich speichert das mobile Endgerét den
offentlichen Schlissel der POS-Systeme, um die digitale Signatur dieser Systeme
priifen zu kénnen.

mobiles Verrechnungs-
Endgerat stelle

! 1:RSAKeyPairAnfordern !

(Benutzerdaten) |
L L 2:RSAKeyLaden
(Benutzerdaten)

. 3:RSAKeyVersenden ()
4 :RSAKeySpeichern ()

Abbildung 9.4: Initialisierung der mobilen Bezahlungslosung

Die Abbildung 9.5 zeigt den Ablauf eines Zahlungsvorganges. Der Zahlungs-
beleg wird vom POS-System mit dessen privaten Schliissel signiert und tber die
Irda Schnittstelle an den mobilen Client gesendet. Dieser prift mit Hilfe des
offentlichen POS-Schlussels, ob die Signatur richtig ist. Bei positiver Prifung
kann der Benutzer den Zahlungsbeleg bestétigen. Dazu wird der Beleg durch den
mobilen Client abermals mit einer digitalen Signatur versehen und an das POS-
System Uber die Irda Schnittstelle zuriickgesandt.

Das POS-System muR wiederum die Richtigkeit der Unterschrift priifen (sie-
he Abbildung 9.6). Dazu werden die vom mobilen Endgerét erhaltenen Daten an
die Verrechnungsstelle, per Netzwerk, versandt. Die Verrechnungsstelle kontrol-
liert die Signatur des mobilen Client und sendet das Ergebnis an das POS-System
zuriick. Bei einer positiven Riickmeldung speichert das POS-System die erfolgrei-
che Transaktion. Eine negative Riickmeldung hat eine Ablehnung der Zahlungs-
transaktion zur Folge. Die erfolgreichen Transaktionen werden auf den Konten
des POS-Betreibers und des Besitzers des mobilen Endgerates bei der Verrech-
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mobiles
POS Endgerat

1:KassaBelegSignieren () | |

I 2:BelegVersenden ()

E | 3:SignaturPruefen ()

4:KassaBelegAblehnen ()
<<destroy>>

; I 5:KassaBelegSignieren ()

| 6 :KassaBelegZuruecksenden () |

Abbildung 9.5: Bezahlungsvorgang

nungsstelle verbucht (wird nicht implementiert).

Verrechnungs-
POS stelle
| |
|2 :SignaturPruefen ()

1:BelegVersenden ()

4 :ZahlungAblehnen () 3:PruefErgebniszZuruecksenden ()
<<destroy>>

e S

U
5:TransaktionSpeichern()|

N |

Abbildung 9.6: Signatur - Priifungsvorgang

9.3 XML-Dokumente fur den Datenaustausch

Bereits im Kapitel 8 ”Analyse” wurde festgelegt dal? alle Daten zwischen den ein-
zelnen Systemen im XML-Format ausgetauscht werden. Im Nachfolgenden wer-
den die, fur die gesamte Applikation notwendigen, XML-Dokumente spezifiziert.
Alle Dokumente sind mit dem XML-Standard des “World Wide Web Consorti-
um” [Consortium, 2004] konform.

Das erste XML-Dokument speichert die Daten zur Ubermittlung der einzelnen
RSA-Schlusselparameter zwischen der Verrechnungsstelle und dem mobilen Cli-
ent (siehe Abb. 9.4).

<?xml version="1.0" encoding="UTF-8" ?>
<IDOCTYPE keyParams SYSTEM "keyparameters.dtd">
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<keyParams>
<mpsKeyParams>
<mpsld></mpsld>
<mod></mod>
<pubExponent></pubExponent>
<privExp> </privExp>
<p><Ip>
<g><lq>
<dp></dp>
<dg></dg>
<qglnv></glnv>
<ImpsKeyParams>
<posKeyParams>
<posmod></posmod>
<pospubExponent> < /pospubExponent>
</posKeyParams>
</keyParams>

Beschreibung:

Innerhalb des mpsKeyParams - "Tag” werden die Daten Uber den privaten Schlis-
sel des mobilen Client sowie dessen eindeutige Kennung (mpsld) gespeichert. Der
”Tag” posKeyParameters beinhaltet die Parameter fur den 6ffentlichen Schlissel
des Point of Sale Systems. Um die Spezifikation fir das XML-Dokument zu ver-
vollstandigen, folgt nun die nétige "Document Type Definition (DTD)”. Die DTD
ist die Grundlage eines XML-Dokuments und enthélt alle Elementbeschreibun-
gen, die im XML-Dokument verwendet werden dirfen. Die "Document Type De-
finition” wurde mit dem "Tag” <!DOCTYPE mpsDocument SYSTEM invoi-
ce.dtd” > eingebunden.

<?xml version="1.0" encoding="UTF-8" ?>
<IELEMENT keyParams(mpsKeyParams, posKeyParams) >
<IELEMENT mpsKeyParams (mpsld, mod, pubExponent, privExp, p, g, dp, dg, ginv) >
<!ELEMENT mpsld (#PCDATA)>

<IELEMENT mod (#PCDATA)>

<IELEMENT pubExponent (#PCDATA)>

<IELEMENT privExp (#PCDATA)>

<!ELEMENT p (#PCDATA)>

<!ELEMENT q (#PCDATA)>

<!ELEMENT dp (#PCDATA)>

<IELEMENT dq (#PCDATA)>

<IELEMENT qlnv (#PCDATA)>

<IELEMENT posKeyParams (posmod, pospubExponent) >
<IELEMENT posmod (#PCDATA)>

<IELEMENT pospubExponent (#PCDATA)>
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Die leicht verstéandliche Notation fiir eine DTD beschreibt alle verwendbaren
XML-Elemente sowie deren Verschachtelungen. Die Bezeichnung #PCDATA gibt
an, dal? an dieser Stelle alle moglichen Datentypen, wie zum Beispiel Boolean-
oder Numerische-Werte, stehen dirfen.

Das zweite XML-Dokument ist die Grundlage fiir eine Zahlungstransaktion. Hier
werden alle Daten tber die Rechnung und die geleisteten digitalen Unterschriften
gespeichert.

<?xml version="1.0" encoding="UTF-8" ?>
<!DOCTYPE mpsDocument SYSTEM "invoice.dtd">
<mpsDocument>
<invoice>
<posld></posld>
<currency></currency>
<amount></amount>
<invoiceDate > </invoiceDate>
<invoiceNumber> </invoiceNumber>
</invoice>
<pos>
<posSignature> </posSignature>
</pos>
<mps>
<mpsld></mpsld>
<mpsSignature></mpsSignature>
<Imps>
<clearingHouse>
<signatureVerified> </signatureVerified>
</clearingHouse>
</mpsDocument>

Beschreibung:

Die fir einen gultigen Kassabeleg notwendigen Daten, wie Rechnungsnummer,
Aussteller (posID), etc., werden im invoice ”"Tag” zusammengefasst. Das Point of
Sale System bestdtigt die Richtigkeit dieser Daten durch das Setzen einer digi-
talen Unterschrift innerhalb des pos - invoiceSignature “Tags”. Wird der an den
mobilen Client Gibermittelte Beleg durch den Benutzer ebenfalls fir richtig befun-
den, so setzt die Applikation im mpsld ”Tag” die eindeutige Benutzerkennung,
sowie die digitale Unterschrift im invoiceSignature ”Tag”, ein. Um die Transakti-
on abschlieBen zu kdnnen, muf der Rechnungsbeleg mit dem geleisteten digitalen
Unterschriften noch von der Verrechnungsstelle fiir gultig befunden werden. Die
Gultigkeitsprifung wird in den clearingHouse - signatureVerified Bereich einge-
tragen. Der ausgefiillte Wert kann entweder true” oder false” sein. Nachfolgend
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die "Document Type Definition” des XML-Dokuments.

<?xml version="1.0" encoding="UTF-8" ?>

<IELEMENT
<IELEMENT
<IELEMENT
<IELEMENT
<IELEMENT
<IELEMENT
<IELEMENT
<IELEMENT
<IELEMENT
<IELEMENT
<IELEMENT
<IELEMENT
<IELEMENT
<IELEMENT

mpsDocument (invoice, pos, mps, clearingHouse) >
invoice (posld, currency, amount, invoiceDate, invoiceNumber)>
posld (#PCDATA)>

currency (#PCDATA)>

amount (#PCDATA)>

invoiceDate (#PCDATA)>

invoiceNumber (#PCDATA)>

pos (posSignature)>

posSignature (#PCDATA)>

mps (mpsld, mpsSignature)>

mpsld (#PCDATA)>

mpsSignature (#PCDATA)>

clearingHouse (signatureVerified)>

signatureVerified (true|false)>

10

Unterschied zur vorhergehenden DTD ist das Element “signatureVerified”,
daf die erlaubten Werte auf "true” oder "false” durch die Definition ”(true—false)”

eingrenzt.
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Kapitel 10

Prototyping

Nachdem in der Designphase der Aufbau und Ablauf des Prototypen spezifiziert
wurde, beschreibt dieses Kapitel den programmtechnischen Implementierungs-
prozess, die verwendeten Entwicklungstools und die im Zuge der Umsetzung auf-
getretenen Probleme.

10.1 Entwicklungsumgebung

Bei der Auswahl eines mobilen Endgerates lag das Hauptaugenmerk auf der Un-
terstlitzung der Irda-Schnittstelle unter J2ME. Leider ist diese Auswahl sehr be-
schrénkt. Das Siemens SL45i (siehe Abb. 4.1) ist eines der wenigen Mobiltele-
fone das eine solche Unterstiitzung anbietet. Die Infrarotansteuerung erfolgt tber
eine Siemens eigene J2ME API. Die Klasse hierfir heit com.siemens.mp.io.Con-
nection.

Siemens bietet weiters eine Testumgebung mit Emulatoren fiir verschiedene Mo-
biltelefonmodelle (Siemens Mobility Toolkit (SMTK) for Java(tm) enabled mobi-
le phones). Dieser SMTK wird im Prototypen nur bedingt verwendet, da es bei
Tests immer wieder zu Programmabstirtzen kam. Vom SMTK wird die Klas-
senbibliothek, sowie der "Preverifier” verwendet. Der SMTK bietet auch keiner-
lei Moglichkeiten zur Simulation einer Infrarotschnittstelle. Zusétzlicher Nachteil
dieser Testumgebung ist die Plattformgebundenheit an Windows.

Als grafische Entwicklungsumgebung wird der Oracle JDeveloper in der Version
9.03 verwendet. Der JDeveloper bietet neben diversen Debuggingfunktionalitdten
auch einen Wizard zum Erstellen von J2ME Midlets.

Fir das Testen der Verschlusselungsfunktionalitaten wird der Java 2 Micro Editi-
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on Wireless Toolkit von Sun verwendet. Dieser bietet eine stabile Plattform zum
Ausfiihren von J2ME Applikationen. Genau wie der SMTK bietet auch dieser
Toolkit keine Mdglichkeit zur Simulation von Infrarotschnittstellen.

Ablauf des Entwicklungsprozesses:
1. Programmierung mit dem JDeveloper

2. Mit dem Java 2 Micro Edition Wireless Toolkit von Sun werden testbare
Programmteile in der Testumgebung kompiliert, preverified und ausgefiihrt

3. Programmteile, die properitdare Siemens Klassen bendtigen, missen ”han-
disch” kompiliert, preverified und auf das Mobiltelefon kopiert werden. Der
Test wird direkt am Mobiltelefon ausgefiihrt.

10.2 Probleme wahrend der Implementierung

Die in der Designphase geplante Implementierung der Dateniibertragung per Irda
unter Verwendung der RxTx API konnte nicht umgesetzt werden. Grund hierfir
ist die fehlende Dokumentation von Seiten des Mobiltelefonherstellers tber das
verwendete Ubertragungsprotokoll. Um trotzdem den Austausch der XML-Doku-
mente per Infrarotschnittstelle zu ermdglichen, wird das von Siemens angebotene
Programm zum Datenaustausch per Irda verwendet. Dieses Programm ist nur un-
ter Windows verfiigbar. Eine Plattformunabhéngigkeit ist daher nicht gegeben.

In der Siemens Dokumentation zur Ansteuerung der Irda-Schnittstelle am Mo-
biltelefon unter J2ME finden sich keinerlei Angaben zum Aufbau einer Datei, die
unter Java 2 Micro Edition ausgetauscht werden soll. Das Senden von Dateien
war von Anfang an kein Problem, jedoch konnten keine Daten vom Mobiltelefon
empfangen werden. Durch eine Analyse der vom Mobiltelefon aus gesendeten
Dateien konnte ich ermitteln, daf3 in den ersten vier Bytes einer Datei, Informatio-
nen Uber die Datenlénge gespeichert sind. Die Berechnung hierfiir erwies sich als
etwas ungewdohnlich: Zuerst wird der Hexwert der Datenldnge ermittelt. Dieser
Wert wird in zweistellige Felder geteilt und in umgekehrter Reihenfolge nach Be-
rechnung des entsprechenden Integerwertes als Bytewert in die Datei geschrieben.

Ein Beispiel:

Die Stringlénge eines Textes betragt 306 Zeichen.

Der berechnete Hexwert davon ist 132.

In das erste Byte der Datei mul® daher der Integerwert der Hexzahl 32 geschrieben
werden und in das zweite Byte der Integerwert der Hexzahl 1.
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Dies bedeutet fiir das erste Byte 50 und fiir das zweite Byte 1.
Die restlichen zwei Bytes werden mit Nullen gefilit.

Programmtechnisch umgesetzt wurde diese Berechnung in der Methode calcu-
lateByteValues der Klasse pos.PointOfSaleSystem.

Fiir die Ubermittlung dieser Datei an das J2ME Programm muR die Dateiendung
Jd benannt werden.

Ob diese Probleme bei anderen Mobiltelefonen, die eine Irda-Schnittstelle an-
bieten, ebenfalls auftreten wurde nicht nachgepriift.

Die API nanoxml, welche zum Parsen von XML Dokumenten vorgesehen war,
konnte nicht im Applikationsteil des mobilen Client verwendet werden. Grund
hierfur ist, dal? in der API die Klasse java.io.StringReader verwendet wird, diese
aber nicht unter J2ME vorhanden ist. Prinzipiell ist zwar nanoxml fiir den Einsatz
unter J2ME vorgesehen, jedoch wird die bendtigte Klasse java.io.StringReader
erst ab der CDC Konfiguration unterstitzt.

Die Java Virtuel Machine des fiir die Implementierung verwendeten Siemens SL45i
weist einen Fehler auf. Dieser wurde beim Testen zur Erstellung von digitalen

Signaturen entdeckt. Ein Programm, das eine Signatur erstellt und anschlielend

selbst verifiziert, wurde in der Testumgebung des Sun WTK erfolgreich ausgefiihrt.
Das gleiche Ergebnis konnte beim Ausfiihren auf einem Siemens S55 festgestellt

werden. Lauft die Applikation jedoch auf dem Siemens SL45i, so wird eine fehler-

hafte Signatur erstellt und auch die Verifizierung kann nicht durchgefiihrt werden.

Den Beweis hierfir bietet die Applikation im Anhang A.

Die Abbildungen 10.1, 10.2 und 10.3 zeigen den erfolgreichen Ablauf des Pro-
grammes in der Testumgebung des Sun WTK

22 J2ME Wireless Toolkit - MobileRSA —|oj %]
File Edit Project Help

., New Project | &2 Open Project 9, Settings | % Build | Dy Run | IZ clear consale |
Device: [DefaultColorPhone |

Project "MobileRSA" loaded

o3 ngs saved
Building "MobileR3A™
Build complete

Abbildung 10.1: Kompilieren und Preverifying der Applikation
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Abbildung 10.2: Starten der Applikation

B} DefaultColorP i =i E|

Abbildung 10.3: Ausgabe der erfolgreichen Durchfiihrung
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10.3 Ablaufbeschreibung und Screenshots des Pro-
totypen

Die folgenden Screenshots zeigen den gesamten Implementierungsumfang. Um
das mobile Bezahlungssystem initialisieren zu kdnnen, erstellt die Verrechnungs-
stelle ein RSA Schlisselpaar. Diese Schliiessel werden gemeinsam mit den 6ffent-
lichen Schlussel des POS-Systems in einem XML Dokument zusammengefasst.
Die Identitdt des Kunden wird durch die "MPS-1D” festgelegt. Das erstellte XML
Dokument wird am Filesystem der Verrechnungsstelle gespeichert und kann an-
schlielend tber die Infrarotschnittstelle versandt werden. Die Abbildungen 10.4,
10.5 und 10.6 zeigen diese Schritte.

£ clearing House Application =1k

Create new RSA-Keypair

new MPS.ID: | hz3l

GeneraterSave KeyPair as XML-Document |

Dehug Information:

| »

1]

Abbildung 10.4: Eingabe der neuen MPS-1D
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x
Suchen in: |Ijmpsk9ys " @ @ @ -

D mpskeys ji
[ readp.dat

[y read.dat

[y Reamod.dat
[y Reap.dat

[ ReAprivExp dat

[ REApUbE:R dat [

o Lot

Dateiny |mpskeys.jd | Speichern |

Dateien des Typs: |AIIeDateien(*.*) v|| Abbrechen |

Abbildung 10.5: Speichern des XML Dokuments

£ Clearing House Application -|o] x|

Create new RSA-Keypair

new MPS.ID: | 123

Generate/Save KeyPair as XML-Document |

Debuy Information:
created XML Document: =keyParams==mpskeyParams==mpg
Id=123=impsld==mod=AKntmjoyRMMANMAfd34YTHILU g +pEw 3
FxkTACHIEYp22cAhZEjaf6P Ih1 =7 ZnrGgouw===</mod==pubExp
nent=AGAB=/pubExponent==privExp="AisjQITS1 drgskxS09a
IIFES2OPyRGaqDR il TrdhHDSEpr 4K s CEESh=iprivExg=
=p=ACNVIUGIMSTT EpgyHeRDoro3cEc4 Zh w3 Q===/p==g=AL2|
Chas 01 22+vBybBaptyud+BCT MNEBX Jw==<fg==dp=EdmaHnml
BlthE0HplZZM 1 dfwENnuUF TR =/dp==dg=AlpPdLBodfBuMYFpn
47h3hkECeB T eyBu===fda==qglny=NhASD+C 33Tyl StEIB U
MOYERIGYIhy=iglnv==fmpskeyParams==poskeyParams==p =

Abbildung 10.6: Ausgabe des erstellten XML Dokuments in einer Textbox
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Das erstellte XML Dokument wird nun per Irda an das Mobiltelefon geschickt.
Der Infrarotschnittstellen-Listener des Mobiltelefons empfangt die Daten und ver-
arbeitet, beziehungsweise speichert Teile des XML Dokuments. Die Abbildungen
10.7, 10.8 und 10.9 zeigen diesen Ablauf.

Abbildung 10.7: Starten der Applikation am Mobiltelefon
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Dateien senden... x|

Werhindung hergestellt mit SIEMEMNS SLIK

Gesendetwird: Chkeys\signedBill.jd

Abbrechen

Abbildung 10.8: Versenden des XML Documents

Abbildung 10.9: Verarbeiten des XML Documents
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Fur die Abwicklung von Zahlungen kommt das PointOfSale Programm zum
Einsatz. Es missen zuerst die Rechnungsdaten in die grafische Oberflache einge-
geben werden (siehe Abbildung 10.10).

£ pPointofsaleSystem =]
POS Id: 1234
Invoice Amount: EUR 123].[og|
Invoice Date: 30.06.2004:14.39
Invoice Number: 123

[ Generate XMl Immwice

[ Subscribe Invoice |

[ SaveXMLFile |

[ Read ¥ML-File and Verify

Debug Information

=7l wergion="1.0" encoding="UTF-8" =
=IDOCTYPE mpsCocument S¥STEM "invoice did"=
=mpsDocument=

=inwoice=

=posld==/posld=

=CUrrENCY=</CUFE NGy
=amount==famount=
=irvoiceDate=</invaiceDate=
=invoiceMumber=<finvoiceMumhber=
=finaices=

ol

Abbildung 10.10: Eingabe der Rechnungsdaten

Die Abbildung 10.11 zeigt das aus den Rechnungsdaten erstellte Dokument.

Das erstellte XML Dokument wird nun digital signiert. Dazu wird der Inhalt
des invoice tags” inklusive des "tag”-Elements an die Signaturfunktion Gibergeben.
Die Signatur wird ebenfalls in das XML Dokument eingebunden (posSignature)
und am Filesystem gespeichert (siehe Abbildungen 10.12 und 10.13).

Das XML Dokument wird an den mobilen Client versendet.
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£ pPointofsaleSystem - 0] x|

POS Id: 1234

Invoice Amount: EUR 123].[og|
Invoice Date: 30.06.2004:14.39
Invoice Number: 123

[ Generate XM Imwmwice

[ Subscribe Invoice |

[ Save XML File

[ Read ¥ML-File and Verify

Debug Information

=mpsDocument=<invoice=<posld=1234=/posld==currency=EL =~ |
F=fcurrency==amount=123.00=famount==invoiceDate=30.06.2
004:14 39=finvoiceDate=<invoiceMumber=123=finvoiceNumbe
r==finvoice==/mpsCocument=

ol

Abbildung 10.11: XML Dokument mit Rechnungsdaten

£ pointOfsalesystem o] %]
POS Id: 1234
Invoice Amount: EUR 123].[oo
Invoice Date: 30,06.2004:14.37
Invoice Humber: 123

[ Generate XML-lInvoice |
[ Subscribe Invoice

[ Save XML File |
[ Read ¥ML -File and Yerify
Debug Information
=mpsDocument==invoice==posld=1234=/posld==currency-EL~ |
R =icurrency==amaunt=123.00<famaunt=<invoiceDate=30.06.2
004:14. 37 =iinvoiceDate=<invoiceMumber=123=finvoiceNumbe
r==finyoice==pos==posSignature=ZgE1 2Ij=p2ghA4AThSkgOLy
i+ 3cEdpWeklvO4UE] QBIZICPANN BT =iposSignatur
==/pos==/mpsDocument=

l

Abbildung 10.12: Ausgabe des signierten XML Dokuments
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£ pPointofsaleSystem - 0] x|

POS Id: 1234

Invoice Amount: EUR 123].[og|
Invoice Date: 30.06.200414.39
Invoice Humber: 123

[ Generate XMl Immwice
[ Subscribe Invoice |
[ Save XML File

[ Read ¥ML-File and Verify
Debug Information
save xmifile to - file saved

| »

ol

Abbildung 10.13: Speicherung am Filesystem
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Das erhaltene XML Dokument wird geparst und die Unterschrift mit dem
offentlichen Schliissel des POS-Systems verifiziert. Dies kann leider mit dem Sie-
mens SL45i nicht richtig durchgefiihrt werden, da wie bereits unter Kapitel 10.2
beschrieben ein Fehler in der Virtuel Machine des Mobiltelefons besteht.

Der Benutzer bekommt nach der Verifizierung einen zusatzlichen Aktionsbutton
am Mobiltelefon angezeigt. Durch ein Driicken auf diesen Button wird die Rech-
nung vom Benutzer digital signiert, an das POS-System zuriickgesandt und die

Transaktion gespeichert (siehe Abbildung 10.14).

e .
i
e g Ll Y
L

e o T i

Abbildung 10.14: Payment Applikation
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Das vom Mobiltelefon zuriickgesandte XML Dokuemnt wird vom Filesystem
geladen, geparst und ber eine HTTP Verbindung an ein Servlet der Verrech-
nungsstelle zur Verifizierung geschickt. Nachdem die Verrechnungsstelle die Si-
gnatur des mobilen Client mit Hilfe des offentlichen Schlussels verifiziert hat,
antwortet die Verrechnungsstelle entweder mit einem positiven OK oder bei Ab-
lehnung der Signatur mit einem DENIED. Das POS System gibt diese Meldung
in der grafischen Oberfldche aus. Die Abbildungen 10.15, 10.16 und 10.17 zeigen
diese Schritte.

Drahtlose Verbindung x|

;*;@ SIEMENS SLIK maochte lhnen die folgende Datei liber eine
drahtlose Verbindung senden:

Diatei: Kopie 5won java.jd

Mochten Sie diese Datei annehrmen?

Ahbbrechen |

Abbildung 10.15: Laden des vom Mobiltelefon tibertragenen XML Dokuments

(x|
Suchen in: |Ijkeys " @ @ ,j B8 8=

D mpsSignedinvjd
[y ReAdp.dat

[y reado.dat

[y Reamod.dat

[ reap.dat

[y ReaprivExp.dat
[ ReaApubExp.dat

ot

Dateiny |mpsSignedInv.jd | Offnen |

-

Dateien des Typs: |AIIeDateien(*.*) v|| Abbrechen |

Abbildung 10.16: Laden des vom Mobiltelefon tibertragenen XML Dokuments
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£ pPointofsaleSystem - 0] x|

POS Id: 1234

Invoice Amount: EUR 123].[og|
Invoice Date: 30.06.200414.39
Invoice Humber: 123

[ Generate XMl Immwice
[ Subscribe Invoice |
[ Save XML File

[ Read XML File and Yerify
Debug Information

etification Result: DENIED

| »

ol

Abbildung 10.17: Verifizierungskommunikation mit der \errechnungsstelle
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Kapitel 11

Resumee

Die zu Beginn der Diplomarbeit herrschende Euphorie Uber die Mdglichkeiten ei-
ne vollfunktionsfahige mobile Bezahlungslosung unter J2ME zu implementieren,
wurde durch fehlende Standards zur Schnittstellenkommunikation unter J2ME
sehr bald getriigt.

Das Ergebnis der Diplomarbeit ist eine auf properitdren APIs von Siemens ba-
sierende mobile Bezahlungslosung.

Die entstandene funktionsfahige Applikation konnte aufgrund des im Kapitel 10.2
beschriebenen Fehlers leider nie vollstdndig durchlaufen werden. Es kann aber
nach unzahligen Einzeltests garantiert werden, dal3 das komplete Programm lauf-
fahig ist.

Die in den verschiedenen Kapiteln beschriebenen Voraussetzungen fiir die Marktrei-
fe einer solchen Applikation sind im Moment leider noch nicht gegeben. Prinzipi-
ell bestehen zwar sehr viele Ansétze, Schnittstellen zu allen bendtigten Technolo-
gien fir ein mobiles Bezahlungssystem bereitzustellen, deren Umsetzung setzt je-
doch eine breite Unterstiitzung der Hersteller voraus. Der Einfluf? der Mobilfunk-
unternehmen auf die Hersteller von mobilen Endgeréaten, die aus 6konomischen
Griinden eine Datenuibertragung per Mobilfunknetz fur eine solche Applikation
bevorzugen werden, fordert die rasche Integration neuer Kommunikationstechno-
logien (wie zum Beispiel NFC, siehe Kapitel 4.2.4) nicht.

\oraussetzungen fir die Marktreife der hier beschriebenen mobilen Bezahlungs-
I6sung sind:

e Einsatz von standardisierten J2ME APIs:
Es ist nicht moglich eine Standardapplikation fiir mobile Clients zu ent-
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wickeln, wenn jeder Hersteller andere APIs zur drahtlosen Kommunikation
mit anderen Endgeréaten anbietet.

e J2ME Schnittstelle zur Smart Card:
Diese Schnittstelle ermdglicht die performante Abarbeitung von cryptogra-
fischen Anfragen.

e Breite Unterstiitzung einer drahtlosen Kommunikationsschnittstelle unter
J2ME:
Zur Zeit sind nur sehr wenig mobile Endgerdte am Markt, die die Kommu-
nikation per Infrarot oder Bluetooth unter J2ME unterstutzen.

e Entwicklungsumgebungen, die wirklich alle Funktionalitaten der mobilen
Endgerate simulieren kdnnen:
Wie ich im Kapitel 10.1 beschrieben habe, erlaubt es keine der Entwick-
lungsumgebungen eine Infrarotschnittstelle zu simulieren. Diese fehlende
Eigenschaft verlangert den Entwicklungsprozess merklich, da fiir jeden Test
das Programm kompiliert, preverified, kopiert und am mobilen Endgerét ge-
startet werden muf?.

Waren diese Forderungen alle erfiillt, so wiirde der Entwicklung eines marktrei-
fen Systems nichts mehr im Wege stehen.
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Kapitel 12

Source Code

Um einen besseren Uberblick vom Source Code zu erhalten, wurde dieser in drei
Kapitel (je nach Applikation) aufgeteilt.

12.1 Java Package clearing

package clearing;

[*Bouncy Castle Klassen*/

import java.security.*;

import java.math.*;

import org.bouncycastle.crypto.*;

import org.bouncycastle.crypto.generators.*;
import org.bouncycastle.crypto.signers.*;
import org.bouncycastle.crypto.params.*;
import org.bouncycastle.crypto.digests.*; 10
import org.bouncycastle.crypto.engines.*;
import org.bouncycastle.util.encoders.*;
import java.io.*;

public class BCUTtil
{
private static RSAKeyParameters pubKey;
private static RSAPrivateCrtKeyParameters privKey;
public static int KEY_STRENGTH = 384;
public static int KEY_CERTAINTY = 4; 20
public static String FILE_DIRECTORY = "C:\\mpskeys\\";

* Schluessel parameter*/

private static Biglnteger pubExp = new Biginteger("10001", 16);
private Biginteger mod;

private Biginteger privExp;
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private Biginteger pubExponent;
private BigInteger dp;

private BiglInteger dg;

private Biglnteger p;

private Biginteger q;

private Biginteger ginv;

private FileOutputStream out;

public void BCUMil()

{
}

[*Erstellung neuer Schluesselpaare*/

public static synchronized void generateKeyPair() throws Exception

{

[*erstellt eine sichere Randomzahl (=Zufallszahl)*/
SecureRandom secRandom = new SecureRandom();
RSAKeyGenerationParameters RSAKeyGenPara = new RSAKeyGenerationParameters

30

40

(pubExp, secRandom, KEY _STRENGTH, KEY _CERTAINTY);

RSAKeyPairGenerator RSAKeyPairGen = new RSAKeyPairGenerator();

RSAKeyPairGen.init(RSAKeyGenPara);

AsymmetricCipherKeyPair keyPair = RSAKeyPairGen.generateKeyPair();

privKey = (RSAPrivateCrtKeyParameters) keyPair.getPrivate();
pubKey = (RSAKeyParameters) keyPair.getPublic();

}

[*Speichert alle Schluessel parameter.*/

public void saveKeyPairToFile() throws Exception

{

mod = privKey.getModulus();
saveToFile("RSAmod .dat ", mod);

privExp = privKey.getExponent();
saveToFile("RSAprivExp.dat", privExp);

pubExponent = privKey.getPublicExponent();
saveToFile("RSApubExp.dat", pubExponent);

dp = privKey.getDP();
saveToFile("RSAdp.dat™", dp);

dg = privKey.getDQ();
saveToFile("RSAdg.dat", dq);

p = privKey.getP();
saveToFile("RSAp . dat ", p);

g = privKey.getQ();
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saveToFile("rRSAg.dat™", q);

ginv = privKey.getQInv();
saveToFile("RSAgInv.dat", glnv);

}

/*Durchfuehrung der Speicherung.*/
private void saveToFile(String fileName, Biglinteger fileContent)
throws Exception

{

String result = new String(Base64.encode(fileContent.toByteArray()));

out = new FileOutputStream(FILE_DIRECTORY + fileName);
out.write(result.getBytes()); 90
out.flush();

out.close();

}

[*Laden der Schluesselparameter.*/
public void loadKeyPair() throws Exception
{
mod = loadFile("RSAmod.dat");
privExp = loadFile("RSAprivExp.dat");
pubExponent = loadFile("RSApubExp.dat"); 100
p = loadFile("RSAp.dat");
g = loadFile("RSAg.dat");
dp = loadFile("RSAdp.dat");
dg = loadFile("RSAdqg.dat");
ginv = loadFile("RSAgInv.dat");

80

[*Initialisieren des privaten und des oeffentlichen Schluessels.*/
privKey = new RSAPrivateCrtKeyParameters(mod, pubExponent,
privExp, p, q, dp, dg, ginv);
pubKey = new RSAKeyParameters(false, mod, pubExponent); 110

}

[*Durchfuehrung des Ladevorgangs.*/
private Biginteger loadFile(String fileName) throws Exception
{
File inputFile = new File(FILE_DIRECTORY + fileName);
InputStream in = new FilelnputStream(inputFile);

byte[] inBuf = new byte[(int)inputFile.length()];
120
int offset = O;
int numRead = 0;
while (offset < inBuf.length
&& (numRead=in.read(inBuf, offset, inBuf.length—offset)) >= 0) {
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offset += numRead;

}

if (offset < inBuf.length) {
throw new IOException("Could not completely read file "+fileName);

in.close();
Biginteger returnValue = new Biglnteger(Base64.decode(inBuf));

return returnValue;

}

[*Eine Sgnatur fr eine Nachricht erstellen,
* der Rckgabewert ist ein Base64 verkodierter String.*/
static public String getSignatureAsBase64 (String message) throws Exception

{
/*Hashwert mit der Gri¢d von 160 Bit*/

2
SHA1Digest digeng = new SHA1Digest();
RSAEnNgine rsaEng = new RSAEngine();

[*initailisieren der Sgnatur*/
PSSSigner signer = new PSSSigner(rsaEng, digEng, 16);
signer.init(true, privKey);

[*die zu signierende Nachricht einfgen*/
signer.update(message.getBytes(), 0, (message.getBytes().length));

[*das Sgnaturresultat als ByteArray*/
byte [] sig = signer.generateSignature();

return new String(Base64.encode(sig));

}

[*Eine signierte Nachricht verifizieren, die Sgnatur wird als

* Base64 verkodierter String uebergeben.*/

static public boolean verifySignature (String aSig, String aText)
throws Exception

{
byte[] aMessage = aText.getBytes();

byte[] aSignature = Base64.decode(aSig);

SHA1Digest shaldigest = new SHALDigest();

RSAENgine rsaengine = new RSAEnNgine();

PSSSigner psssigner = new PSSSigner(rsaengine, shaldigest, 16);

psssigner.init(false, pubKey);
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psssigner.update(aMessage, 0, aMessage.length);

return psssigner.verifySignature(aSignature);

}

public String getmod() 180

{

mod = privKey.getModulus();
return new String(Base64.encode(mod.toByteArray()));

}

public String getprivExp()
{

privExp = privKey.getExponent();
return new String(Base64.encode(privExp.toByteArray()));
} 190

public String getpubExponet()

{
pubExponent = privKey.getPublicExponent();

return new String(Base64.encode(pubExponent.toByteArray()));
}

public String getdp()

{
dp = privKey.getDP(); 200
return new String(Base64.encode(dp.toByteArray()));

}

public String getdq()

{
dg = privKey.getDQ();
return new String(Base64.encode(dqg.toByteArray()));

}

public String getp() 210

{
p = privKey.getP();
return new String(Base64.encode(p.toByteArray()));

}

public String getq()

{
g = privKey.getQ();
return new String(Base64.encode(q.toByteArray()));
} 220

public String getglnv()
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{
ginv = privKey.getQInv();
return new String(Base64.encode(qinv.toByteArray()));
}
}

package clearing;

import javax.swing.JFrame;
import java.awt.Dimension;
import javax.swing.JLabel;

import java.awt.Rectangle;

import javax.swing.JEditorPane;
import javax.swing.JButton;
import javax.swing.JTextField;
import javax.swing.JTextArea;
import javax.swing.JScrollPane;
import java.awt.event.ActionListener;
import java.awt.event.ActionEvent;
import javax.swing.JFileChooser;

import nanoxml.*;
import java.util.*;
import java.io.*;

public class ClearingHouse extends JFrame
{
private JLabel jLabell = new JLabel();
private JLabel jLabel2 = new JLabel();
private JButton jButtonl = new JButton();
private JLabel jLabel3 = new JLabel();
private JTextArea jTextAreal = new JTextArea();
private JScrollPane jScrollPane;
private JTextField jTextFieldl = new JTextField();

private XMLElement xmlIElement = new XMLElement();

[*Directory Pfad fuer die Keyparameter.*/

public static String FILE_DIRECTORY = "C:\\mpskeys\\";

public ClearingHouse()
{
try
jbInit();
catch(Exception e)

{
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e.printStackTrace();

}
}
public static void main(String[] args)
{ ClearingHouse clear = new ClearingHouse(); 50

clear.setVisible(true);
clear.repaint();

}

*Grafische Oberflaeche wird gestartet.*/
private void jbinit() throws Exception
{
this.getContentPane().setLayout(null);
this.setSize(new Dimension(413, 385));
this.setTitle("Clearing House Application"); 60

jLabell.setText("Create new RSA-Keypair");
jLabell.setHorizontal Alignment(jLabell.CENTER);
jLabell.setBounds(new Rectangle(20, 35, 360, 25));

jLabel2.setText("new MPS-ID:");
jLabel2.setBounds(new Rectangle(20, 70, 155, 20));

jButtonl.setText("Generate/Save KeyPair as XML-Document");
jButtonl.setBounds(new Rectangle(20, 105, 360, 20)); 70

jLabel3.setText("Debug Information: ");
jLabel3.setBounds(new Rectangle(20, 140, 190, 25));

jTextAreal.setText(" ");
jTextAreal.setEditable(false);
jTextAreal.setLineWrap(true);

jScrollPane = new JScrollPane(jTextAreal); 80
jButtonl.addActionListener(new ActionListener()

public void actionPerformed(ActionEvent e)

{
jButtonl_actionPerformed(e);
}
D

jScrollPane.setVerticalScrollBarPolicy(

JScrollPane.VERTICAL _SCROLLBAR_ALWAYYS);
jScrollPane.setPreferredSize(new Dimension(70, 70)); 90
jScrollPane.setBounds(new Rectangle(20, 160, 360, 180));
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}

jTextFieldl.setText("123");
jTextFieldl.setBounds(new Rectangle(200, 70, 180, 20));
jTextField1.setHorizontal Alignment(JTextField.RIGHT);

this.getContentPane().add(jTextField1, null);
this.getContentPane().add(jLabel3, null);
this.getContentPane().add(jButtonl, null);
this.getContentPane().add(jLabel2, null);
this.getContentPane().add(jLabell, null);
this.getContentPane().add(jScrollPane, null);

private void jButtonl_actionPerformed(ActionEvent e)

{

try

{

C

heckValues();

/*Ein neues RSA Schluesselpaar wird erstellt.*/
BCULtil beutil = new BCUil();

b

beutil.saveKeyPairToFile();

cutil.generateKeyPair();

/*Das RSA Schluesselpaar wird in einem XML Dokument

* gespeichert.*/

jTextAreal.setText("Generate XML-Invoice");
xmlElement = new XMLElement();

xmlElement.setName("keyParams™");
xmlElement.addChild(new XMLElement());

for (Enumeration enum = xmlElement.enumerateChildren();
enum.hasMoreElements() ;)

{

XMLElement child = (XMLElement) enum.nextElement();
child.setName("mpsKeyParams™");

[*Zusaetzliche Childelemente werden hinzugefuegt*/

setNewXMLChild(child,
setNewXMLChild(child,
setNewXMLChild(child,
setNewXMLChild(child,
setNewXMLChild(child,
setNewXMLChild(child,
setNewXMLChild(child,
setNewXMLChild(child,
setNewXMLChild(child,

"mpsId", jTextFieldl.getText());

"mod", bcutil.getmod());
"pubExponent", beutil.getpubExponet());
"privExp", beutil.getprivExp());

"p", beutil.getp());

"g", beutil.getq());

"dp", bcutil.getdp());

"dg", bcutil.getdq());

"gInv", bcutil.getginv());
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}

xmlElement = setNewXMLChild(xmlElement, "posKeyParams");

/*Neuinitialisierung der Klasse BCUtil zum Laden der
* Parameter des POS public keys.*/
beutil = new BCUMil();
bcutil.FILE_DIRECTORY = "C:\\keys\\";
beutil.loadKeyPair();
150

for (Enumeration enum = xmlElement.enumerateChildren();

enum.hasMoreElements() ;)

XMLElement child = (XMLElement) enum.nextElement();
if (child.getName().equalsignoreCase("posKeyParams"))

setNewXMLChild(child, "posMod", bcutil.getmod());
setNewXMLChild(child, "posPubExponent", bcutil.getpubExponet());
} 160

}

jTextAreal.setText("created XML Document: " + xmlElement.toString());

/*Dateimanager zum speichern oeffnen.*/
JFileChooser fc = new JFileChooser();
fc.setDialogTitle("Save File™");

/*Auswahl zeigt nur Dateien keine Ordner*/
fc.setFileSelectionMode( JFileChooser.FILES _ONLY); 170

/*Sarte in dieser Directory.*/
fc.setCurrentDirectory(new File(FILE_DIRECTORY+" . ™));

[*Oeffne das Fenser.*/
int result = fc.showSaveDialog(this);

if( result == JFileChooser. CANCEL_OPTION)
{ jTextAreal.setText("No File selected!"); 180
else if( result == JFileChooser.APPROVE_OPTION)
{ /*Die ausgewaehlte Datei wird zum lesen uebergeben.*/
File file = fc.getSelectedFile();
FileOutputStream out = new FileOutputStream(file);

/*Die Laenge der XML - Daten werden als Hex-Wert berechnet.*/
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Integer hexLength = new Integer 190
(Integer.toHexString(xmlElement.toString().length()));
System.out.printIn(hexLength);

/*Um Dateien fuer den J2ME Client lesbar zu machen ist
* es notwendig die Datenlaenge in die ersten vier Bytes
* der uebertragenen Datel zu schreiben.*/

Hashtable twoBytePair = calculateByteValues(hexLength);

for (int x=0; x < twoBytePair.size(); x++)
200

out.write(((Integer)
twoBytePair.get(Integer.toString(x))).intValue());
}

/*Werden nicht alle Bytes fuer die Dateilaenge verwendet, so muessen
* de mit 0 befuellt werden.*/
for (int x=4—twoBytePair.size(); x > 0; X——)

{
out.write(0);
} 210

/*Die Nutzdaten werden in die Datei geschrieben*/
out.write(xmlIElement.toString().getBytes());
out.flush();

out.close();

jTextAreal.append(" - File saved!");

220

}

catch (Exception excep)

{
jTextAreal.setText(excep.getMessage());

}
}

private void jButton2_actionPerformed(ActionEvent e)

{
}

[*Prueft ob in dem Textfeld eine MPS ID eingetragen wurde.*/
private void checkValues() throws Exception

230

if (jTextFieldl.getText().equalslignoreCase(" "))
{

throw new RuntimeException("vValues not filled!");
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}
}

[*Erzeugt ein neues XML Child ohne Inhalt - ruft setNewXMLChild
* mit einem leeren Zeichenstring auf.*/
private XMLElement setNewXMLChild(XMLElement aElement, String name)

{

aElement = setNewXMLChild(aElement, name, "");
return aElement;

}

[*Erzeugt ein neues XML Child mit Inhalt.*/
private XMLElement setNewXMLChild(XMLElement aElement, String name,
String value)

aElement.addChild(new XMLElement());

for (Enumeration enumChild = aElement.enumerateChildren();
enumChild.hasMoreElements() ;)

XMLElement childChild = (XMLElement) enumChild.nextElement();
if (childChild.getName() == null)

childChild.setName(name);
childChild.setContent(value);

}
}

return aElement;

}

private Hashtable calculateByteValues(Integer hexValue)

{

[*Die Datenlaenge muss in einem bestimmten Format am Dateianfang
* stehen. Der Hexwert der Datenlaenge wird in zwei-Zeichen lange
* TeillSrings geteilt und anschlieszend wird der Integerwert
* des Hexwertes berechnet.*/

int hexValueLength = hexValue.toString().length();
Hashtable twoBytePair = new Hashtable();

inti =0;

Integer mathValue;
Integer secValue;

while(hexValueLength > 0)

{

if (hexValueLength > 1)
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{

mathValue = new Integer(hexValue.toString().substring(hexValueLength—2,
hexValueLength—1)); 290

secValue = new Integer(hexValue.toString().substring(hexValueLength—1,
hexValueLength));

twoBytePair.put(Integer.toString(i), new Integer(mathValue.intValue()*
16+secValue.intValue()));
}

else

{

twoBytePair.put(Integer.toString(i), new Integer
(hexValue.toString().substring(hexValueLength—1, hexValueLength))); 300
}

i++;
hexValueLength = hexValueLength—2;
}

return twoBytePair;

}
}

package clearing;

import javax.servlet.*;
import javax.servlet.http.*;
import java.io.PrintWriter;
import java.io.lOException;
import java.net.*;

import org.bouncycastle.util.encoders.Base64;
import java.util. Enumeration; 10

import nanoxml.*;

[*Dieses Serviet ueberprueft die in einem XML Dokument uebergebene

* digitale Sgnatur und gibt entweder ein OK oder eine DENIED zurueck.*/

public class VerfiyServlet extends HttpServlet

{
private static final String CONTENT_TYPE = "text/html; charset=windows-1252";
private String xmlDocument;
private BCULtil bcutil = new BCULil(); 20
private XMLElement xmlElement = new XMLElement();

public void init(ServletConfig config) throws ServletException

{

super.init(config);

}
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public void doGet(HttpServletRequest request, HttpServletResponse response)
throws ServletException, I0Exception
{
response.setContentType(CONTENT _TYPE);
PrintWriter out = response.getWriter();
xmlDocument = request.getParameter("xmldoc™");
String aSignature = " ;
String aMessage = "";

try
{
[*Parsen des XML Dokuments.*/
if (xmIDocument.length() > 0)
{
xmlElement.parseString(xmIDocument);
System.out.printin("XmlElement : " + xmlElement.toString());

for (Enumeration enum = xmlElement.enumerateChildren();
enum.hasMoreElements() ;)

{
XMLElement child = (XMLElement) enum.nextElement();
if (child.getName().equalsignoreCase(" invoice"))

aMessage = child.toString();

else if (child.getName().equalsignoreCase("mps"))

{
for (Enumeration childEnum = child.enumerateChildren();
childEnum.hasMoreElements() ;)

XMLElement childChild = (XMLElement) childEnum.nextElement();
if (childChild.getName().equalsignoreCase("mpsSignature"))

{

aSignature = childChild.getContent();
}
}
}
}

System.out.printIn(aSignature);
System.out.printin(aMessage);

/*Ueberpruefen der Sgnatur.*/
beutil.loadKeyPair();
if  (bcutil.verifySignature(aSignature, aMessage))

{

out.printin("ok");

}
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else

{

out.printin("DENIED");
}
} 80
else

{

out.printin("DENIED");

}

catch (Exception e)
{
System.out.println(e.getMessage());
out.printin("DENIED");
} 90

out.close();

}
}

12.2 Java Package pos

package pos;

/*Bouncy Castle Klassen*/

import java.security.*;

import java.math.*;

import org.bouncycastle.crypto.*;

import org.bouncycastle.crypto.generators.*;
import org.bouncycastle.crypto.signers.*;
import org.bouncycastle.crypto.params.*;
import org.bouncycastle.crypto.digests.*; 10
import org.bouncycastle.crypto.engines.*;
import org.bouncycastle.util.encoders.*;
import java.io.*;

public class BCUTMil
{
private static RSAKeyParameters pubKey;
private static RSAPrivateCrtKeyParameters privKey;
public static int KEY_STRENGTH = 384,
public static int KEY_CERTAINTY = 4; 20
public static String FILE_DIRECTORY = "C:\\keys\\";

[* Schluessel parameter*/

private static Biglnteger pubExp = new Biginteger("10001", 16);
private Biglnteger mod;
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private
private
private
private
private
private
private
private

BiglInteger privExp;
Biglinteger pubExponent;
Biglnteger dp;
Biglnteger dg;
Biglnteger p;

Biglnteger q;

BiglInteger qlnv;
FileOutputStream out;

public void BCULil()

{
}

[*Erstellung neuer Schluesselpaare*/
public static synchronized void generateKeyPair() throws Exception

{

30

40

[*erstellt eine sichere Randomzahl (=Zufallszahl)*/

SecureRandom secRandom = new SecureRandom();

RSAKeyGenerationParameters RSAKeyGenPara = new RSAKeyGenerationParameters
(pubExp, secRandom, KEY _STRENGTH, KEY _CERTAINTY);

RSAKeyPairGenerator RSAKeyPairGen = new RSAKeyPairGenerator();

RSAKeyPairGen.init(RSAKeyGenPara);

AsymmetricCipherKeyPair keyPair = RSAKeyPairGen.generateKeyPair();

privKey = (RSAPrivateCrtKeyParameters) keyPair.getPrivate(); 50
pubKey = (RSAKeyParameters) keyPair.getPublic();
[*Speichert alle Schluesselparameter.*/

public void saveKeyPairToFile() throws Exception

mod = privKey.getModulus();
saveToFile("RSAmod .dat ", mod);

privExp = privKey.getExponent(); 60
saveToFile("RSAprivExp.dat", privExp);

pubExponent = privKey.getPublicExponent();
saveToFile("RSApubExp.dat", pubExponent);

dp = privKey.getDP();
saveToFile("RSAdp.dat™", dp);

dg = privKey.getDQ();
saveToFile("RSAdg.dat ", dq); 70

p = privKey.getP();
saveToFile("rRSAp.dat™", p);
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g = privKey.getQ();
saveToFile("RSAg.dat ", q);

ginv = privKey.getQInv();
saveToFile("RSAgInv.dat", qlnv);

}

/*Durchfuehrung der Speicherung.*/
private void saveToFile(String fileName, Biginteger fileContent)
throws Exception

{

String result = new String(Base64.encode(fileContent.toByteArray()));
out = new FileOutputStream(FILE_DIRECTORY + fileName);
out.write(result.getBytes());

out.flush();

out.close();

}

[*Laden der Schluesselparameter.*/
public void loadKeyPair() throws Exception
{
mod = loadFile("RSAmod.dat");
privExp = loadFile("RSAprivExp.dat");
pubExponent = loadFile("RSApubExp.dat");
p = loadFile("RSAp.dat");
g = loadFile("RS2Ag.dat");
dp = loadFile("RSAdp.dat");
dg = loadFile("RSAdqg.dat");
ginv = loadFile("RSAgInv.dat");

[*Initialisieren des privaten und des oeffentlichen Schluessels.*/

privKey = new RSAPrivateCrtKeyParameters(mod, pubExponent,
priveExp, p, g, dp, dg, ginv);

pubKey = new RSAKeyParameters(false, mod, pubExponent);

}

[*Durchfuehrung des Ladevorgangs.*/
private BigInteger loadFile(String fileName) throws Exception

{

File inputFile = new File(FILE_DIRECTORY + fileName);
InputStream in = new FilelnputStream(inputFile);

byte[] inBuf = new byte[(int)inputFile.length()];
int offset = 0;

int numRead = O;
while (offset < inBuf.length
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&& (numRead=in.read(inBuf, offset, inBuf.length—offset)) >= 0) {
offset += numRead,;

}

if (offset < inBuf.length) {
throw new IOException("Could not completely read file "+fileName);
130
in.close();

Biglnteger returnValue = new Biglnteger(Base64.decode(inBuf));

return returnValue;

}

[*Eine Sgnatur fr eine Nachricht erstellen,
* der Rckgabewert ist ein Base64 verkodierter Sring.*/
static public String getSignatureAsBase64 (String message) throws Exception 140
{
/*Hashwert mit der Gri¢3 von 160 Bit*/
SHA1Digest digEng = new SHA1Digest();
RSAEnNgine rsaEng = new RSAEngine();

[*initailisieren der Signatur*/
PSSSigner signer = new PSSSigner(rsaEng, digEng, 16);
signer.init(true, privKey);

[*die zu signierende Nachricht einfgen*/ 150
signer.update(message.getBytes(), 0, (message.getBytes().length));

[*das Sgnaturresultat als ByteArray*/
byte [] sig = signer.generateSignature();

return new String(Base64.encode(sig));

}

[*Eine signierte Nachricht verifizieren, die Sgnatur wird als
* Base64 verkodierter String uebergeben.*/ 160
static public boolean verifySignature (String aSig, String aText)
throws Exception
{
byte[] aMessage = aText.getBytes();
byte[] aSignature = Base64.decode(aSig);

SHA1Digest shaldigest = new SHA1Digest();
RSAENgine rsaengine = new RSAEnNgine();

170
PSSSigner psssigner = new PSSSigner(rsaengine, shaldigest, 16);
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psssigner.init(false, pubKey);

psssigner.update(aMessage, 0, aMessage.length);

return psssigner.verifySignature(aSignature);

}
}

package pos;

import javax.swing.JFrame;
import java.awt.Dimension;
import javax.swing.JLabel;

import java.awt.Rectangle;

import javax.swing.JTextField;
import java.awt.event.ActionListener;
import java.awt.event.ActionEvent;
import javax.swing.JButton;
import javax.swing.JTextArea;
import javax.swing.JScrollPane;
import javax.swing.JScrollBar;
import javax.swing.JFileChooser;
import javax.swing.JComboBox;

*XML Klassen*/
import nanoxml.*;

import java.util.*;

import java.text.SimpleDateFormat;
import java.io.*;

import java.net.*;

public class PointOfSaleSystem extends JFrame
{
private BCUtil bcUtil =  new BCUMil();
private IrdaUtil irdaUtil = new IrdaUtil();

private JLabel jLabell = new JLabel();
private JLabel jLabel2 = new JLabel();
private JLabel jLabel3 = new JLabel();
private JLabel jLabel4 = new JLabel();
private JLabel jLabel5 = new JLabel();

private JTextField jTextField2 = new JTextField();
new JTextField();
new JTextField();

private JTextField jTextField3
private JTextField jTextField4
private JButton jButtonl = new JButton();
private JButton jButton2 = new JButton();
private JButton jButton3 = new JButton();
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private JTextArea jTextAreal = new JTextArea();

[*Directory Pfad fuer die Keyparameter.*/
public static String FILE_DIRECTORY = "C:\\keys\\";

[*Beispid fuer ein leeres XML-Dokument eines Kassabeleges.*/
private String emptyXmlDocument = " "
+ "<?xml version=\"1.0\" encoding=\"UTF-8\" ?>\n"
+ "< !DOCTYPE mpsDocument SYSTEM \'"invoice.dtd\">\n"
+ "<mpsDocument>\n" 50
+ "<invoices>\n"
"<posId></posId>\n"
"<currencys></currency>\n"
"<amount></amount>\n"
"<invoiceDates></invoiceDate>\n"
"<invoiceNumbers></invoiceNumber>\n"
"</invoice>\n"
"<pos>\n"
"<posSignature></posSignature>\n"
"</pos>\n" 60
"<mps>\n"
"<mpsId></mpsId>\n"
"<mpsSignature></mpsSignature>\n"
"</mps>\n"
"<clearingHouse>\n"
"<gignatureVerifieds</signatureVerified>\n"
"</clearingHouse>\n"
"</mpsDocument>";

T e S e S S S S S S A

private String xmlDocument = ""; 70
private XMLElement xmlElement = new XMLElement();

[*Datumsformat fuer den Kassabeleg.*/

private SimpleDateFormat dateFormater = new SimpleDateFormat
("dd.MM.yyyy :HH.mm");

private JScrollPane jScrollPane;

private JLabel jLabel6 = new JLabel();

private JLabel jLabel7 = new JLabel();

private JTextField jTextFieldl = new JTextField();

private JLabel jLabel8 = new JLabel(); 80

private JLabel jLabel9 = new JLabel();

private JComboBox jComboBox1 = new JComboBox();

private JButton jButton4 = new JButton();

public static void main(String[] args)
PointOfSaleSystem pos = new PointOfSaleSystem();

pos.setVisible(true);
pos.repaint();
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}

public PointOfSaleSystem()

{
try

jbInit();
catch(Exception e)

e.printStackTrace();

}
}

[*Grafische Oberflaeche wird gestartet.*/
private void jbinit() throws Exception

{

this.getContentPane().setLayout(null);
this.setSize(new Dimension(406, 426));
this.setTitle("PointOfSaleSystem");

jLabell.setText("POS Id: ");

jLabell.setBounds(new Rectangle(20, 10, 195, 20));

jLabel2.setText(" Invoice Amount: ");
jLabel2.setBounds(new Rectangle(20, 30, 165, 20));

jLabel3.setText(" Invoice Date: ");

jLabel3.setBounds(new Rectangle(20, 50, 190, 20));
jLabel4.setText(" Invoice Number: ");
jLabel4.setBounds(new Rectangle(20, 70, 195, 20));

jLabel5.setBounds(new Rectangle(250, 10, 100, 20));

jLabel5.setText("1234");

jTextField2.setText(" ");

jTextField2.setBounds(new Rectangle(250, 30, 75, 20));
jTextField2.setHorizontal Alignment(JTextField. RIGHT);

jTextField3.setText(dateFormater.format(new Date()));

jTextField3.setEditable(false);

jTextField3.setBounds(new Rectangle(250, 50, 100, 20));

jTextField4.setText(" ");

jTextField4.setBounds(new Rectangle(250, 70, 100, 20));
jButtonl.setText("Generate XML-Invoice");

jButtonl.setBounds(new Rectangle(20, 105, 200, 15));
jButtonl.addActionListener(new ActionListener()
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{

public void actionPerformed(ActionEvent e) 140
{

jButtonl_actionPerformed(e);
}

195

jButton2.setText("Subscribe Invoice");
jButton2.setBounds(new Rectangle(20, 125, 200, 15));
jButton2.addActionListener(new ActionListener()

public void actionPerformed(ActionEvent ¢€) 150
{

jButton2_actionPerformed(e);
}

i

jButton3.setText("Save XML File");
jButton3.setBounds(new Rectangle(20, 145, 200, 15));

jTextAreal.setText(emptyXmlDocument);
jTextAreal.setEditable(false); 160
jTextAreal.setLineWrap(true);

jScrollPane = new JScrollPane(jTextAreal);
jButton3.addActionListener(new ActionListener()

public void actionPerformed(ActionEvent ¢€)

{

jButton3_actionPerformed(e);

}
H; 170
jScrollPane.setVerticalScrollBarPolicy(
JScrollPane.VERTICAL _SCROLLBAR_ALWAYS);
jScrollPane.setPreferredSize(new Dimension(70, 70));
jScrollPane.setBounds(new Rectangle(20, 200, 360, 180));

jLabel6.setText("EUR™");
jLabel6.setBounds(new Rectangle(215, 30, 30, 20));

jLabel7.setText(" . ");
jLabel7.setBounds(new Rectangle(325, 30, 5, 20)); 180

jTextField1.setText(" ");
jTextField1.setBounds(new Rectangle(330, 30, 20, 20));

jLabel8.setText("Debug Information");
jLabel8.setBounds(new Rectangle(20, 180, 225, 20));
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jButton4.setText("Read XML-File and Verify");
jButton4.setBounds(new Rectangle(20, 165, 200, 15));
jButton4.addActionListener(new ActionListener() 190

public void actionPerformed(ActionEvent ¢€)

{
jButton4_actionPerformed(e);
}
D

this.getContentPane().add(jButton4, null);

this.getContentPane().add(jLabel8, null);

this.getContentPane().add(j TextField1, null); 200
this.getContentPane().add(jLabel7, null);

this.getContentPane().add(jLabel6, null);

this.getContentPane().add(jScrollPane, null);

this.getContentPane().add(jButton3, null);

this.getContentPane().add(jButton2, null);

this.getContentPane().add(jButtonl, null);

this.getContentPane().add(jTextField4, null);

this.getContentPane().add(jTextField3, null);

this.getContentPane().add(jTextField2, null); 210
this.getContentPane().add(jLabel5, null);

this.getContentPane().add(jLabel4, null);

this.getContentPane().add(jLabel3, null);

this.getContentPane().add(jLabel2, null);

this.getContentPane().add(jLabell, null);

}

[*Erzeugt mit den eingegebenen Daten ein XML Dokument.*/

private void jButtonl_actionPerformed(ActionEvent e)

{ 220
try

{

checkValues();
jTextAreal.setText("Generate XML-Invoice");

/*Der Kassabeleg wird als XML-Document erstellt.*/
xmlElement = new XMLElement();

xmlElement.setName("mpsDocument");
xmlElement.addChild(new XMLElement()); 230
for (Enumeration enum = xmlElement.enumerateChildren();

enum.hasMoreElements() ;)

XMLElement child = (XMLElement) enum.nextElement();
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child.setName("invoice");

/*Es werden die Child Elemente gessetzt.*/

setNewXMLChild(child, "posId", jLabel5.getText()); 240

setNewXMLChild(child, "currency", jLabel6.getText());

setNewXMLChild(child, "amount", jTextField2.getText()+
jLabel7.getText()+jTextField1.getText());

setNewXMLChild(child, "invoiceDate", jTextField3.getText());

setNewXMLChild(child, "invoiceNumber", jTextField4.getText());

}

jTextAreal.setText(xmlElement.toString());

} 250
catch (Exception excep)

{
jTextAreal.setText(excep.getMessage());

}
}

[*Sgniert den gesamten Inhalt des invoice Tags inklusive des Tags
* selbst.*/
private void jButton2_actionPerformed(ActionEvent e) 260
{
try
{
checkValues();
jTextAreal.setText("Subscribe Invoice");
jButtonl_actionPerformed(e);

/*Der invoice Teil des XML Documents wird mit dem

* privaten Schluessel des POS Systems signiert und

* anschlieszend die Sgnatur in das XML-Document 270
* eingebunden.*/

xmlElement = setNewXMLChild(xmIElement, "pos");

String invoiceSig = "";

/*Laden des privaten POS-Schluessels.*/

bcUtILLFILE_DIRECTORY = "C:\\keys\\";

bcUtil.loadKeyPair();

/*Digitale Sgnature fuer die Rechnung erzeugen und in das 280
* XML Dokument einsetzen.*/

for (Enumeration enum = xmlElement.enumerateChildren();

enum.hasMoreElements() ;)

XMLElement child = (XMLElement) enum.nextElement();
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if (child.getName().equalsignoreCase(" invoice"))

invoiceSig = bcUtil.getSignatureAsBase64(child.toString());
[*Prufung der erstellten Signatur.*/

/*if (bcUtil.verifySignature(invoiceSg, child.toSring())) 290
{

System.out.printin(* Invoice could be verified!”);
}
else
{

System.out.printin(* Invoice could NOT be verified!”);
I

}
}
300

/*Sgnatur einfuegen.*/

for (Enumeration enum2 = xmlElement.enumerateChildren();
enum2.hasMoreElements() ;)

{

XMLElement child = (XMLElement) enum2.nextElement();
if (child.getName().equalsignoreCase("pos™"))

setNewXMLChild(child, "posSignature", invoiceSig);
} 310

}

jTextAreal.setText(xmlElement.toString());

}

catch (Exception excep)

jTextAreal.setText(excep.getMessage());

}
}

private void jButton3_actionPerformed(ActionEvent e)
{
[*Zuerst muessen die Aktionen des zweiten Buttons ausgefuehrt
* werden.*/
jButton2_actionPerformed(e);

320

try

/*Speicherung des erstellten und signierten XMLDocuments zur
* anschlieszenden Versendung per Infrarotschnittstelle.*/ 330

jTextAreal.setText("save xml file to ");

FileOutputStream out = new FileOutputStream
(FILE_DIRECTORY + "signedBill.jd");
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}

/*Die Laenge der XML - Daten werden als Hex-Wert berechnet.*/
Integer hexLength = new Integer

(Integer.toHexString(xmlElement.toString().length()));
System.out.printin(hexLength);

/*Um Dateien fuer den J2ME Client lesbar zu machen ist
* es notwendig die Datenlaenge in die ersten vier Bytes
* der uebertragenen Datei zu schreiben.*/

Hashtable twoBytePair = calculateByteValues(hexLength);

for (int x=0; x < twoBytePair.size(); x++)

out.write(((Integer) twoBytePair.get(Integer.toString(x))).intValue());
/*Werden nicht alle Bytes fuer die Dateilaenge verwendet, so muessen
* de mit 0 befuellt werden.*/
for (int x=4—twoBytePair.size(); x > 0; Xx——)

out.write(0);

}

/*Die Nutzdaten werden in die Datei geschrieben*/
out.write(xmlElement.toString().getBytes());
out.flush();

out.close();

jTextAreal.append(" - file saved ");

catch(Exception excep)

jTextAreal.setText(excep.getMessage());

}

private void jButton4_actionPerformed(ActionEvent e)

{

/*Das vom mobilen Client signierte Dokument wird von
* der Verrechnungsstelle verifiziert und eine Bestaetigung
* zurueckgesandt*/

/*Das zu verifizierende File auswaehlen.*/
JFileChooser fc = new JFileChooser();
fc.setDialogTitle("Open File™");

[*Auswahl zeigt nur Dateien keine Ordner*/
fc.setFileSelectionMode( JFileChooser.FILES_ONLY);
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[*Sarte in dieser Directory.*/
fc.setCurrentDirectory(new File(FILE_DIRECTORY+" . "));

[* Oeffne das Fenser.*/

int result = fc.showOpenDialog(this);
390

if( result == JFileChooser.CANCEL_OPTION)
{

jTextAreal.setText("No File selected!™");

}
else if( result == JFileChooser. APPROVE_OPTION)
{

/*Die ausgewaehlte Datei wird zum lesen uebergeben.*/
File file = fc.getSelectedFile();

try 400
String fileString = readFile(file);

if( fileString !'= null)
{
jTextAreal.setText(fileString);
/*Sarte Verifierung des XML-Documents.*/

try
410

/*Sende das XML Dokument an ein Serviet zur Verifizierung.*/

URL u = new URL("http://localhost:8988/j2me-ClearingHouse-context-"
+"root/servlet/VerfiyServlet?xmldoc="
+URLEncoder.encode(fileString.toString()));

InputStream in = u.openStream();

InputStreamReader isr = new InputStreamReader(in);

BufferedReader br = new BufferedReader(isr);

String theLine;

/* Ausgabe der Verifizierung.*/ 420
jTextAreal.setText("Verification Result: ");

while ((theLine = br.readLine()) != null)

jTextAreal.append(theLine);

}
}

catch (Exception excep)

jTextAreal.setText(excep.getMessage()); 430

}
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}

else

jTextAreal.setText("File is empty!");

}
}

catch (Exception excep)
440

jTextAreal.setText(excep.getMessage());

}
}
}

[*Erzeugt ein neues XML Child ohne Inhalt - ruft setNewXMLChild
* mit einem leeren Zeichenstring auf.*/
private XMLElement setNewXMLChild(XMLElement aElement, String name)

{

aElement = setNewXMLChild(aElement, name, ""); 450
return aElement;

}

[*Erzeugt ein neues XML Child mit Inhalt.*/
private XMLElement setNewXMLChild(XMLElement aElement, String name,
String value)

aElement.addChild(new XMLElement());

for (Enumeration enumChild = aElement.enumerateChildren(); 460
enumChild.hasMoreElements() ;)
{

XMLElement childChild = (XMLElement) enumChild.nextElement();
if (childChild.getName() == null)

childChild.setName(name);
childChild.setContent(value);

}
}

return aElement; 470

}

[*Prueft ob die Textfelder ausgefuellt wurden.*/
private void checkValues() throws Exception

if (jTextField2.getText().equalsignoreCase(" ") |

jTextField4.getText().equalsignoreCase(" "))
{

throw new RuntimeException("Values not £illed!");
} 480
else
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if (jTextFieldl.getText().equalsignoreCase(" "))

jTextFieldl.setText("00");
}
}
}

private Hashtable calculateByteValues(Integer hexValue) 490

[*Die Datenlaenge muss in einem bestimmten Format am Dateianfang
* stehen. Der Hexwert der Datenlaenge wird in zwei-Zeichen lange
* TeillSrings geteilt und anschlieszend wird der Integerwert
* des Hexwertes berechnet.*/

int hexValueLength = hexValue.toString().length();
Hashtable twoBytePair = new Hashtable();

inti=0; 500

Integer mathValue;
Integer secValue;

while(hexValueLength > 0)

if (hexValueLength > 1)
{
mathValue = new Integer(hexValue.toString().substring(hexValueLength—2,
hexValueLength—1)); 510
secValue = new Integer(hexValue.toString().substring(hexValueLength—1,
hexValueLength));

twoBytePair.put(Integer.toString(i), new Integer(mathValue.intValue()*
16+secValue.intValue()));

}
else
{
twoBytePair.put(Integer.toString(i), new Integer
(hexValue.toString().substring(hexValueLength—1, hexValueLength))); 520
}
i++;
hexValueLength = hexValueLength—2;
}
return twoBytePair;
}
[*Liest das vom mobilen Client signierte Document wieder ein.*/
public String readFile(File file) throws Exception 530
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ByteArrayOutputStream outStream = new ByteArrayOutputStream();
FileReader fReader = new FileReader(file);

int i
int x = 0;

[*Schreibe den Inhalt der Datel in einen ByteArrayOutputStream.*/
while ((i = fReader.read()) != —1)
{
/*Die ersten drei Bytes beinhalten Angaben zur Laenge der
*Datei und sollen nicht in den ByteArrayOutputStream geschrieben
* werden. */
if (x > 3)
{

}

X++;

}

return new String(outStream.toByteArray());

}
}

outStream.write(i);

12.3 Java Package mps

MIDlet—1: MPSInit, , mps.actor.MPSInit

MIDlet—2: Payment, , mps.actor.Payment

MIDlet—3: ShowTransactions, , mps.actor.ShowTransactions
MIDlet—Description: Mobile Payment Solution
MIDlet—Jar—Size: 48

MIDlet—Jar—URL: MPS.jar

MIDlet—Name: Mobile Payment Solution

MIDlet—Vendor: Klaus Brosche

MIDlet—Version: 0.1

package mps.actor;

import com.siemens.mp.io.*;
import java.lang.*;

import javax.microedition.io.*;
import javax.microedition.lcdui.*;
import javax.microedition.midlet.*;

import java.util.Hashtable;
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10

import mps.helper.*;

/*Um das Mobile Payment System zu aktivieren werden die

* Parameter fuer den privaten Schluessel, sowie die Parameter
* des oeffentlichen POS-Schluessels benoetigt. Diese Klasse

* kuemmert sich um den notwendigen Datenverkehr und um die
* eicherung dieser Daten.*/

public class MPSInit extends MIDlet

{

implements CommandListener

20
private Command exitCommand = new Command("Exit", Command.SCREEN, 1);
private Display display;
private Form frm;

public MPSInit()
{

display = Display.getDisplay(this);
}

public void startApp() 30
{

String receivedXMLDoc = ";

frm = new Form("MPSInit");

Stringltem si = new Stringltem("Waiting for XML Document. .", "");

frm.append(si);

frm.addCommand(exitCommand);

frm.setCommandListener(this);

display.setCurrent(frm);

try 40

{

boolean notReceived = true;

[*Initialisieren der Infrarotschnittstelle.*/
Communication alrdalListener = new Communication(frm, display);

/*Warteschleife bis Daten per Irda empfangen werden.*/
while(notReceived)

{

try 50

{

receivedXMLDoc = alrdaListener.getData();

/*Wenn die erhaltenen Daten den String keyParams enthalten
* wird die Schleife beendet.*/

if (receivedXMLDoc.length() > 0 &&
receivedXMLDoc.indexOf("keyParams") > 0)

{
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notReceived = false;
} 60

catch(Exception e)

{
}

}
handleXMLDocument(receivedXMLDoc);

}

catch (Exception e)

displayAlert(e.getMessage()); 70

public void pauseApp()

public void destroyApp(boolean unconditional)

{

} 80

public void commandAction(Command c, Displayable s)
{
if (¢ == exitCommand)
{
destroyApp(false);
notifyDestroyed();

}
}

* Anzeige von Fehlermeldungen.*/

public void displayAlert (String mess)

{
Alert a = new Alert("Error: ", mess, null, AlertType.ERROR);
a.setTimeout(Alert. FOREVER);
display.setCurrent(a);

}

[*Parst und speichert die uebermittelten Daten.*/
private void handleXMLDocument(String receivedXMLDaoc) 100

90

XMLParser xmlParser = new XMLParser(receivedXMLDoc);
try

{

Stringltem si = new Stringltem("Start parsing XML Document. .", "");
frm.append(si);
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display.setCurrent(frm);

/*Das per Irda Schnittstelle erhaltene XML Document wird 110
* geparst und anschlieszend gespeichert.*/

Storage storage = new Storage();

Hashtable hashtable = new Hashtable();

hashtable.put("mpsId", new String(xmlParser.getContent("mpsId")));
hashtable.put("mod", new String(xmlParser.getContent("mod")));
hashtable.put("pubExponent ", new String(

xmlParser.getContent(" pubExponent ")));
hashtable.put("privExp", new String(xmlParser.getContent("privExp™")));
hashtable.put("p", new String(xmlParser.getContent("p"))); 120
hashtable.put("g", new String(xmlParser.getContent("q")));
hashtable.put("dp", new String(xmlParser.getContent("dp")));
hashtable.put("dg", new String(xmlParser.getContent("dg")));
hashtable.put("gInv", new String(xmlParser.getContent("gInv")));

si = new Stringltem("MPS params stored. .", "");
frm.append(si);
display.setCurrent(frm);

storage = new Storage(); 130
storage.openStore(storage.mpsStoreName);
storage.saveMPSParams(hashtable);

hashtable = new Hashtable();

hashtable.put("posMod™", new String(xmlParser.getContent("posMod")));
hashtable.put("posPubExponent",
new String(xmlParser.getContent("posPubExponent")));

storage.openStore(storage.posStoreName); 140
storage.savePOSParams(hashtable);

si = new Stringltem("A11l Params stored you can exit. .", ""),
frm.append(si);
display.setCurrent(frm);

}

catch (Exception e)

displayAlert(e.getMessage());
150

package mps.actor;
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import javax.microedition.io.*;
import javax.microedition.lcdui.*;
import javax.microedition.midlet.*;

import java.util.Hashtable;

import org.bouncycastle.util.encoders.Base64;

10

import mps.helper.*;

[*Diese Klasse behandelt die eigentliche Zahlungstransaktion.*/
public class Payment extends MIDlet
implements CommandListener

{

private
private
private
private
private
private
private
private
private

Command exitCommand = new Command("Exit", Command.SCREEN, 1);
Command signCommand = new Command("Sign", Command.SCREEN, 2);
Display display;

XMLParser xmlParser; 20
Crypto crypto;

Storage storage;

Communication alrdaListener;

Form frm;

Stringltem si;

public Payment()

display = Display.getDisplay(this);

}

30

public void startApp()

{

String receivedXMLDoc = ";

frm = new Form("Payment System");

si = new Stringltem("Waiting for new Bill. . .", "");

frm.append(si);

frm.addCommand(exitCommand);

frm.setCommandL.istener(this); 40
display.setCurrent(frm);

try

{

alrdaListener = new Communication(frm, display);

boolean notReceived = true;

/*Warteschleife bis Daten per Irda empfangen werden.*/
while(notReceived) 50

{
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try

{

receivedXMLDoc = alrdaListener.getData();

/*Wenn die erhaltenen Daten den Sring mpsDocument enthalten
* wird die Schleife beendet.*/

if (receivedXMLDoc.length() > 0 &&
receivedXMLDoc.indexOf("mpsDocument ") > 0)

{ 60
notReceived = false;
}
catch(Exception e)
{
}
}
si = new Stringltem("Start parsing XML Document. .", "");
frm.append(si); 70

display.setCurrent(frm);

/*Das per Irda Schnittstelle erhaltene XML Document

wird geparst. Die vom POS - System erstellte

Unterschrift fuer den Invoice Teil des Documents

wird uberprueft. Bei positiver Ueberpruefung signiert

der Benutzer ebenfalls den Invoice Teil des Documents

und sendet ihn zurueck an das POS - System. Eine

bestaetigte Rechung wird zur spaeteren Anzeige gespeichert.*/

xmlParser = new XMLParser(receivedXMLDoc); 80
crypto = new Crypto();

*
*
*
*
*
*

storage = new Storage();

Stringltem si = new Stringltem("Loading POS keys. .", "");
frm.append(si);
display.setCurrent(frm);

storage.openStore(storage.posStoreName);

90
/*Die Schluesselparameter werden geladen.*/
Hashtable hashtable = storage.readPOSParams();

si = new Stringltem("Try to verify Signature. .", "");
frm.append(si);
display.setCurrent(frm);

/*Die uebermittelte Sgnatur fuer die Daten der Rechnung

* wird geprueft.x/
byte [] aSignature = Base64.decode(xmlParser.getContent("posSignature")); 100

143



}

/*Anzeige ueber die Verifiziierung und Setzen eines neuen

*

*

*

Buttons fuer den Benutzer. Leider kann das S.45i die Sgnatur
weder pruefen noch erstellen, daher wird in jedem Fall ein
Button zum Sgnieren gesetzt.*/

if(crypto.verifySignedMessage(hashtable, xmlParser.getElement("invoice"),

{

}

aSignature))

si = new Stringltem("Signature verified.", "");

frm.append(si); 110
frm.addCommand(signCommand);

frm.setCommandL.istener(this);

display.setCurrent(frm);

else

{

}

si = new Stringltem("Signature could not be verified.", "");
frm.append(si);

frm.addCommand(signCommand);

frm.setCommandListener(this); 120
display.setCurrent(frm);

catch (Exception e)

displayAlert(e.getMessage());

public

public

{

if (c

void pauseApp() 130

void destroyApp(boolean unconditional)

void commandAction(Command c, Displayable s)

== exitCommand) 140

destroyApp(false);
notifyDestroyed();

else

if (c == signCommand)

signBill();
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150
/*Sgnieren der Rechnung und zuruecksenden an das POS - System.*/
public void signBill()
{
try
{
si = new Stringltem("Loading MPS keys. . .", "");
frm.append(si);
display.setCurrent(frm);

storage.openStore(storage.mpsStoreName); 160

/*Laden der privaten Schluesselparameter.*/
Hashtable hashtable = storage.readMPSParams();

si = new Stringltem("Signing Bill. . .", "");
frm.append(si);
display.setCurrent(frm);

String aText =  xmlParser.getElement(" invoice");

170
[*Erstellen der Sgnatur.*/
byte [] aSignature = crypto.signMessagePrivKey(hashtable, aText);

String signature = new String(Base64.encode(aSignature));

/*Einfuegen der erstellten Signatur in das XML Dokument.*/

xmlParser.setNewElement("mpsDocument ", "mps", "");

String mpsld = (String)hashtable.get("mps1d");

xmlParser.setNewElement("mpsDocument ", "mpsId", mpsld);

String signedXMLDoc = xmlParser.setNewElement("mps", 180
"mpsSignature", signature);

/*Pruefung der selbst erstellten Sgnatur.*/

/*si = new Stringltem(* Try to verify own signature..”, “");
frm.append(s);

display.setCurrent(frm);

if(crypto.verifyOwnS gnedMessage(hashtabl e,
aText, aSgnature))
{ 190
s = new Stringltem(* could verify”, “");
frm.append(si);
display.setCurrent(frm);

}

else

{

si = new Sringltem(“ could not verify”, “);
frm.append(si);
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display.setCurrent(frm);
Pl 200

si = new Stringltem("Sending Bi11l. . .", "");
frm.append(si);
display.setCurrent(frm);

/*Versenden des XML Dokuments.*/
alrdaL istener.send(signedXMLDoc);

si = new Stringltem("Storing Transaction. . .", "");
frm.append(si); 210
display.setCurrent(frm);

[*Feicherung der Transaktion.*/
storage.saveTransaction(" Datum: " + xmlParser.getContent("invoiceDate") +
" Betrag: " + xmlParser.getContent("amount"));

si = new Stringltem(" Transaction stored - go to exit", "");
frm.append(si);
display.setCurrent(frm);
} 220
catch (Exception e)

displayAlert(e.getMessage());

}
}

/* Anzeige von Fehlermeldungen.*/

public void displayAlert (String mess)

{
Alert a = new Alert("Error: ", mess, null, AlertType.ERROR); 230
a.setTimeout(Alert. FOREVER);
display.setCurrent(a);

}
}

package mps.actor;

import javax.microedition.io.*;
import javax.microedition.lcdui.*;
import javax.microedition.midlet.*;
import java.util.Hashtable;

import mps.helper.*;

10
[*Diese Klasse ermoeglicht es eine Liste der bereits
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* bezahlten Rechnungen anzusehen.*/
public class ShowTransactions extends MIDlet
implements CommandListener
{
private Command exitCommand = new Command("Exit", Command.SCREEN, 1);
private Display display;
private XMLParser xmlParser;
private Storage storage;
20
public ShowTransactions()
{
display = Display.getDisplay(this);
}

public void startApp()
{

Form frm = new Form("Transactions:");

frm.addCommand(exitCommand);

frm.setCommandL.istener(this); 30
display.setCurrent(frm);

Storage storage = new Storage();

Stringltem si;
String transactions = "";
try

/*Laden der Transaktionen.*/
transactions = storage.loadTransactions(); 40

}

catch (Exception e)

displayAlert(e.getMessage());
}

si = new Stringltem(transactions, "");
frm.append(si);
display.setCurrent(frm);

}

public void pauseApp()

{
}

public void destroyApp(boolean unconditional)

{
}

50

60
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public void commandAction(Command c, Displayable s)
{
if (¢ == exitCommand)
{
destroyApp(false);
notifyDestroyed();

}
}

[* Anzeige von Fehlermeldungen.*/

public void displayAlert (String mess)

{
Alert a = new Alert("Error: ", mess, null, AlertType.ERROR);
a.setTimeout(Alert. FOREVER);
display.setCurrent(a);

}

}

package mps.helper;

import com.siemens.mp.io.*;
import java.lang.*;

import javax.microedition.io.*;
import javax.microedition.lcdui.*;
import javax.microedition.midlet.*;

import mps.actor.MPSlInit;

/*Diese Klasse repraesentiert die Kommunikationsschnittstelle zum

* Point of Sale System. Die Implementierung umfasst nur die Irda
* Schnittstelle. Die Irda Anbindung erfolgt ueber die properitaere
* Klasse von Semens und ist daher nur auf einem Semens

* Mobiltelefon verfuegbar.*/
public class Communication implements com.siemens.mp.io.ConnectionListener
{

private com.siemens.mp.io.Connection connection;

private Form afrm;

private Display display;

private String xmlDocument;

public Communication(Form afrm, Display display)

{

this.afrm = afrm;
this.display = display;

/*Oeffnet die Irda-Schnittstelle*/
connection = new com.siemens.mp.io.Connection(" IRDA: ");
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[*Setzt sich selbst als Listener auf den Irda-Port.*/
connection.setListener(this);

}

[*Ermoeglicht das senden von Nachrichten per Irda.*/
public void send(String mess)
{

try

{

connection.send(mess.getBytes()); 40

}

catch ( Exception e )

displayAlert(e.getMessage());

}

[*Diese Methode empfaengt die uebermittelten Daten.*/

public void receiveData(byte[] data)

{ 50
xmlDocument = new String(data);

if (xmlDocument.length() > 0)

{
Stringltem si = new Stringltem("XML Document received.", "");
afrm.append(si);
display.setCurrent(afrm);

}
} 60

[* Anzeige von Fehlermeldungen.*/

public void displayAlert (String mess)

{
Alert a = new Alert("Error: ", mess, null, AlertType.ERROR);
a.setTimeout(Alert. FOREVER);
display.setCurrent(a);

}

[*Liefert den Inhalt der empfangenen Daten zurueck.*/ 70
public String getData()
{
return xmlDocument;
}
}

package mps.helper;
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[*Bouncy Castle Klassen*/

import java.math.Biginteger;

import org.bouncycastle.crypto.*;

import org.bouncycastle.crypto.generators.*;
import org.bouncycastle.crypto.signers.*;

import org.bouncycastle.crypto.params.*;

import org.bouncycastle.crypto.digests.*;

import org.bouncycastle.crypto.engines.RSAEnNgine;
import org.bouncycastle.util.encoders.Base64;

import java.util.Hashtable;

[*Diese Klasse bearbeitet alle cryptografischen
* Anforderungen des MPS mit Hilfe der Bouncy Castle API.*/
public class Crypto

{

private
private

private
private
private
private
private
private
private
private

static RSAKeyParameters pubKey;
static RSAPrivateCrtKeyParameters privKey;

Biglnteger mod,;
BiglInteger privExp;
BiglInteger pubExponent;
BiglInteger dp;
Biglnteger dq;
Biglnteger p;

Biginteger q;

BiglInteger qlnv;

public Crypto()
{

}

[*Liest aus einem Hashtable die Parameter zur Aktivierung des
* privaten MPS-Schluessels und erzeugt die digitale Sgnatur

* fuer

public byte[] signMessagePrivKey(Hashtable hashtable, String aText) throws Exception

{

mod = new Biglnteger(Base64.decode((String)hashtable.get("mod")));
privExp = new Biglnteger(Base64.decode((String)hashtable.get("privExp™")));

die uebergebene Nachricht.*/

pubExponent = new Biglnteger(Base64.decode((String)

hashtable.get("pubExponent")));
dp = new Biglnteger(Base64.decode((String)hashtable.get("dp")));

dg = new Biglnteger(Base64.decode((String)hashtable.get("dg")));

p = new Biglnteger(Base64.decode((String)hashtable.get("p")));

g = new Biglnteger(Base64.decode((String)hashtable.get("g")));

ginv = new Biglnteger(Base64.decode((String)hashtable.get("gInv™")));

[*Erstellen des privaten Schluessels.*/
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privKey = new RSAPrivateCrtKeyParameters(mod, pubExponent,
priveExp, p, g, dp, dg, ginv);

[*Sgnieren der uebergebenen Nachricht.*/
byte[] aSignature = signMessage(aText.getBytes());

return aSignature;

}

[*Initialisiert den eigenen oeffentlichen Schluessel mit den uebergebenen

* Daten des Hashtables und verifiziert die ebenfalls ubergebene

* SGgnatur. Diese Methode dient diversen Tests zur Pruefung der

* erstellten Sgnatur.*/

public boolean verifyOwnSignedMessage(Hashtable hashtable, String aText,
byte[] aSignature) throws Exception

{

Biglinteger posMod = new Biglnteger(Base64.decode((String)
hashtable.get("mod™")));
Biglnteger posPubExponent = new Biglinteger(Base64.decode((String) 70
hashtable.get("pubExponent ")));

60

pubKey = new RSAKeyParameters(false, posMod, posPubExponent);
byte[] aMessage = aText.getBytes();
SHA1Digest shaldigest = new SHALDigest();

RSAEnNgine rsaengine = new RSAEnNgine();
80
PSSSigner psssigner = new PSSSigner(rsaengine, shaldigest, 16);

psssigner.init(false, pubKey);
psssigner.update(aMessage, 0, aMessage.length);

return psssigner.verifySignature(aSignature);

90
[*Liest aus einem Hashtable die Parameter zur Aktivierung des
* oeffentlichen POS Schluessels und verifiziert die uebergebene
* Sgnatur.*/
public boolean verifySignedMessage(Hashtable hashtable, String aText,
byte[] aSignature) throws Exception
{

Biglinteger posMod = new Biglnteger(Base64.decode((String)
hashtable.get("posMod")));
BiglInteger posPubExponent = new Biglnteger(Base64.decode((String)
hashtable.get("posPubExponent"))); 100

151



pubKey = new RSAKeyParameters(false, posMod, posPubExponent);

byte[] aMessage = aText.getBytes();

SHA1Digest shaldigest = new SHA1Digest();

RSAEnNgine rsaengine = new RSAEngine();

PSSSigner psssigner = new PSSSigner(rsaengine, shaldigest, 16); 110

psssigner.init(false, pubKey);

psssigner.update(aMessage, 0, aMessage.length);

return psssigner.verifySignature(aSignature);

}

[*Erzeugt eine RSA Sgnatur.*/ 120
private byte[] signMessage(byte[] aMessage)
throws Exception

if (privkey == null)
throw new Exception ("private key not set");

SHA1Digest shaldigest = new SHA1Digest();

RSAEnNgine rsaengine = new RSAEnNgine();

PSSSigner psssigner = new PSSSigner(rsaengine, shaldigest, 16); o
psssigner.init(true, privKey);
psssigner.update(aMessage, 0, aMessage.length);
byte [] signrsult = psssigner.generateSignature();
return signrsult;
} 140

package mps.helper;
import javax.microedition.rms.*;

import java.util.Hashtable;
import java.util. Enumeration;
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import com.siemens.mp.io.File;

[*Alle Daten werden durch diese Klasse am mobilen System
* gespeichert.*/

public class Storage

{
public static String mpsStoreName = "mpsstore";
public static String posStoreName = "posstore";
public static String transStoreName = "transstore";

private static int mpsld = 1;
private static int mod = 2;

private static int pubExponent = 3;
private static int privExp = 4;
private static int p = 5;

private static int q = 6;

private static int dp = 7;

private static int dq = 8;

private static int glnv = 9;

private static int posMod = 1;
private static int posPubExponent = 2;

private RecordStore store;

public Storage()

{
}
public void openStore(String storeName) throws Exception
{
store = RecordStore.openRecordStore(storeName, true);
}

[*Liest die Parameter fuer den privaten Schluessel des

* mobilen Client ein.*/

public Hashtable readMPSParams() throws Exception

{
Hashtable hashtable = new Hashtable();
hashtable.put("mpsId", new String(store.getRecord(mpsld)));
hashtable.put("mod", new String(store.getRecord(mod)));
hashtable.put("pubExponent ", new String(store.getRecord(pubExponent)));
hashtable.put("privExp", new String(store.getRecord(privExp)));
hashtable.put("p", new String(store.getRecord(p)));
hashtable.put("g", new String(store.getRecord(q)));
hashtable.put("dp", new String(store.getRecord(dp)));
hashtable.put("dg", new String(store.getRecord(dq)));
hashtable.put("gInv", new String(store.getRecord(ginv)));

store.closeRecordStore();
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return hashtable;

}

[*Speicher die bel der Systeminitialisierung uebergebenen Schluessel 60
* Parameter.*/
public void saveMPSParams(Hashtable hashtable) throws Exception

{

byte[] outBuf = ((String)(hashtable.get("mpsId"))).getBytes();
int modld = store.addRecord(outBuf, 0, outBuf.length );

outBuf = ((String)(hashtable.get("mod"))).getBytes();
modld = store.addRecord(outBuf, O, outBuf.length );

70
outBuf = ((String)(hashtable.get("pubExponent "))).getBytes();
modld = store.addRecord(outBuf, 0, outBuf.length );
outBuf = ((String)(hashtable.get("privExp"))).getBytes();
modld = store.addRecord(outBuf, O, outBuf.length );
outBuf = ((String)(hashtable.get("p"))).getBytes();
modld = store.addRecord(outBuf, 0, outBuf.length );
outBuf = ((String)(hashtable.get("q"))).getBytes(); 80
modld = store.addRecord(outBuf, O, outBuf.length );
outBuf = ((String)(hashtable.get("dp"))).getBytes();
modld = store.addRecord(outBuf, O, outBuf.length );
outBuf = ((String)(hashtable.get("dqg"))).getBytes();
modld = store.addRecord(outBuf, 0, outBuf.length );
outBuf = ((String)(hashtable.get("gInv"))).getBytes();
modld = store.addRecord(outBuf, O, outBuf.length ); 90

store.closeRecordStore();

}

[*Liest die Parameter fuer den oeffentlichen Schluessel des
* POS-Systems*/
public Hashtable readPOSParams() throws Exception

Hashtable hashtable = new Hashtable();
hashtable.put("posMod™", new String(store.getRecord(posMod))); 100
hashtable.put("posPubExponent", new String(

store.getRecord(posPubExponent)));

store.closeRecordStore();
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return hashtable;

}

[*Speicher die bel der Systeminitialisierung uebergebenen Schluessel
* Parameter des POS-Systems.*/ 110
public void savePOSParams(Hashtable hashtable) throws Exception

{

byte[] outBuf = ((String)(hashtable.get("posMod"))).getBytes();
int modld = store.addRecord(outBuf, 0, outBuf.length );

outBuf = ((String)(hashtable.get("posPubExponent"))).getBytes();
modld = store.addRecord(outBuf, O, outBuf.length );

store.closeRecordStore(); 120

}

[*Speichert Daten ueber die durchgefuehrten Zahlungstransaktionen.*/
public void saveTransaction(String xmlinvoice) throws Exception
{
File file = new File();
int fileDescriptor = file.open(this.transStoreName);
file.seek(fileDescriptor, file.length(fileDescriptor));
file.write(fileDescriptor, xmllnvoice.getBytes(), O,
xmlInvoice.getBytes().length); 130
file.close(fileDescriptor);

}

[*Laedt Daten ueber die durchgefuehrten Zahlungstransaktionen.*/
public String loadTransactions() throws Exception
{
File file = new File();
int fileDescriptor = file.open(this.transStoreName);
byte[] buf = new byte[file.length(fileDescriptor)];
140
file.read(fileDescriptor, buf, O, file.length(fileDescriptor));
file.close(fileDescriptor);
return new String(buf);

package mps.helper;
import java.util. Enumeration;

[*Diese Klasse ermoeglicht, auf einfache Weise, das Parsen
* von XML-Dokument, sowie das Einfuegen von neuen Elementen
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* in ein Dokument. Leider konnte nicht, wie vorgesehen die
* nanoxml APl verwendet werden, da diese API die Klasse
* java.io.SringReader benoetigt, welche unter J2ME nicht
* unterstuetzt wird.*/

public class XMLParser

{

private static String xmlDocument;

public XMLParser(String xmlIDocument)
{

this.xmIDocument = xmlDocument;

}

[*Liefert den Inhalt des uebergebenen XML Tags.*/
public String getContent(String elementName)
{
String startElement = "<" + elementName + ">";
int start = xmIDocument.indexOf(startElement);
int end = xmlIDocument.indexOf("</" + elementName + ">");

return xmlDocument.substring(start + startElement.length(), end);

}

[*Liefert den Inhalt des uebergebenen XML Tags inklusive des
* XML Tags.*/
public String getElement(String elementName)
{
String startElement = "<" + elementName + ">";
int start = xmIDocument.indexOf(startElement);
int end = xmlIDocument.indexOf("</" + elementName + ">");

return xmIDocument.substring(start, end+startElement.length()+1);

}

[*Setzt ein neues Element unter einem bestimmten Element.*/

public String setNewElement(String treeElement, String newElementName,
String newValue)

{

String startElement = "<" + treeElement + ">n";

int start = xmIDocument.indexOf(startElement);

String firstPart = xmlDocument.substring(0, start + startElement.length());

String secondPart = xmlDocument.substring(start + startElement.length());

xmIDocument = firstPart + "<" + newElementName + ">" + newValue + "</" +
newElementName + ">" + secondPart;

return xmlDocument;
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Anhang A
RSA - Sighatur Test

Fur die \erifizierung der cryptografischen Fahigkeiten von Mobiltelefonen un-
ter J2ME wurde nachfolgendes Beispiel programmiert. Dieses Java Programm
konnte sowohl am Sun SMTK, als auch auf einem Siemens S55 Mobiltelefon er-
folgreich ausgefiihrt werden. Wird dieses Programm auf einem Siemens SL45i
gestartet, kommt es zwar zu keinerlei Laufzeitfehlern, die erstellte Signatur kann
jedoch nicht verifiziert werden. Dies beweist, dal ein Fehler in der Siemens Java
Virtuel Machine des SL45i besteht. Auf einem Siemens S55 Mobiltelefon konnte
die Signatur sowohl vom Mobiltelefon selbst, als auch von einem Java Programm
am Personel Computer verifiziert werden.

MIDlet—Version: 1.0.3

MIDlet—Vendor: Klaus Brosche
MIDlet—Description: RSA Test
MicroEdition—Configuration: CLDC—-1.0
MIDlet—1: TestRSA, , TestRSA
MicroEdition—Profile; MIDP—1.0
MIDlet—Name: TestRSA
MIDlet—Jar—Size: 11
MIDlet—Jar—URL: TestRSA.jar

import javax.microedition.midlet.*;

import javax.microedition.io.*;

import javax.microedition.lcdui.*;

import org.bouncycastle.util.encoders.Base64;

import java.util.Hashtable;

[*Diese Klasse beweist, dass das Sgnieren auf anderen Mobiltelefonen,

* sowie auf dem Emulator funktioniert.*/ 10
public class TestRSA
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extends MIDlet
implements CommandListener

{

private Command exitCommand = new Command("Exit", Command.SCREEN,
private Display display;

public TestRSA()

{
display = Display.getDisplay(this);

}

public void startApp()

doYourJob();
}

private void doYourJob()

{

Form frm = new Form("Crypto Test");

frm.addCommand(exitCommand);
frm.setCommandListener(this);

display.setCurrent(frm);

Stringltem si;
try
{
si = new Stringltem("Create Signature!", "");

frm.append(si);
display.setCurrent(frm);

Crypto crypto = new Crypto(frm, display);

[*Zu signierende Nachricht.*/
String text = "hello my name is .. .";

byte [] aSignature = crypto.signMessagePrivKey(text);

String stringSignature = new String(Base64.encode(aSignature));
si = new Stringltem("Verify Signature!", "");
frm.append(si);

display.setCurrent(frm);

if (crypto.verifySignedMessage(text, Base64.decode(stringSignature)))

si = new Stringltem("Signature verified!", "");
frm.append(si);
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display.setCurrent(frm);

}

else

t .
si = new Stringltem("Signature NOT verified!", "");
frm.append(si);
display.setCurrent(frm);

}
70
catch (Exception e)
{
}
}
public void pauseApp()
{
}
public void destroyApp(boolean unconditional) 80
{
}
public void commandAction(Command c,
Displayable s)
if (c == exitCommand)
destroyApp(false);
notifyDestroyed(); 9
}
else
System.out.printin("Command not managed");
}
}
/*Bouncy Castle Klassen*/
import java.math.BigInteger;
import org.bouncycastle.crypto.*;
import org.bouncycastle.crypto.generators.*;
import org.bouncycastle.crypto.signers.*;
import org.bouncycastle.crypto.params.*;
import org.bouncycastle.crypto.digests.*;
import org.bouncycastle.crypto.engines.RSAEnNgine;
import java.security.*; 10

import org.bouncycastle.util.encoders.Base64;
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import javax.microedition.midlet.*;
import javax.microedition.io.*;
import javax.microedition.lcdui.*;

import java.util.Hashtable;

[*Diese Klasse bearbeitet alle cryptografischen 20
* Anforderungen des MPS mit Hilfe der Bouncy Castle API.*/
public class Crypto
{
private Form frm;
private Display display;

public Crypto(Form frm, Display display)
{

this.frm = frm;

this.display = display; 30
}

private static RSAKeyParameters pubKey;
private static RSAPrivateCrtKeyParameters privKey;

private static Biglnteger pubExp;

private Biglnteger mod;

private Biglnteger privExp;

private Biginteger pubExponent;

private Biginteger dp; 40
private Biginteger dg;

private Biglinteger p;

private Biglinteger g;

private Biginteger ginv;

public byte[] signMessagePrivKey(String aText) throws Exception
{
mod = new Biglnteger(Base64.decode("AI3TjXQY1w7BlIvVNE5XSaSq+LjPkiyXrDXADC"
+"sI5wQXUR6Fb6zowX5mwywt19vMW4Q=="));
privExp = new Biglinteger(Base64.decode("LI1WTjK6n001ThGMKOweI1lH+aEVIEOv" 50
+"Gn0gM5gTj+hMijB8A77VNIzVB4pIfp6bB"));
pubExponent = new Biglnteger(Base64.decode("AQAB"));
dp = new Biglnteger(Base64.decode("AI4bMx0dhk2IzpNX9neKUxie3BWNtkMxcQ=="));
dg = new Biglnteger(Base64.decode(" £ /6GkxWoUsh8V9pbesnKl6+gcpVXcuzN"));
p = new Biglinteger(Base64.decode("AN9314TbOtDk1Hr9rUrrmR3gEBihc5wYNQ=="));
g = new Biglinteger(Base64.decode("AKJI5SV5JQNV+xLkuj8BR5pIJo9BMcxjREQ=="));
ginv = new Biglinteger(Base64.decode("UUxjWPK]jGV6pTn3 +gmnwvVGU4pSrlrg"));

privKey = new RSAPrivateCrtKeyParameters(mod, pubExponent,
privExp, p, g, dp, dg, glnv); 60
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byte[] aSignature = signMessage(aText.getBytes());

return aSignature;

}

public boolean verifySignedMessage(String aText, byte[] aSignature)
throws Exception

{

Biglinteger mod = new Biglnteger(Base64.decode("AI3TjXQY1w7BlIVNESXSaSg+Lj" 70
+"PkiyXrDXADCsI5wQxUR6Fb6 zowX5mwywt19vMW4Q=="));
Biglnteger pubExponent = new Biglnteger(Base64.decode("AQAB™"));
pubKey = new RSAKeyParameters(false, mod, pubExponent);
byte[] aMessage = aText.getBytes();
SHA1Digest shaldigest = new SHA1Digest();
RSAEnNgine rsaengine = new RSAEngine(); 80
PSSSigner psssigner = new PSSSigner(rsaengine, shaldigest, 16);
psssigner.init(false, pubKey);
psssigner.update(aMessage, 0, aMessage.length);
return psssigner.verifySignature(aSignature);
} 90
private byte[] signMessage(byte[] aMessage)
throws Exception
{ SHA1Digest shaldigest = new SHA1Digest();
RSAEnNgine rsaengine = new RSAEngine();
PSSSigner psssigner = new PSSSigner(rsaengine, shaldigest, 16);
psssigner.init(true, privKey); 100
psssigner.update(aMessage, 0, aMessage.length);

byte [] signrsult = psssigner.generateSignature();

return signrsult;

110
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Anhang B

Beispiel zur symetrischen
Verschllsselung

package kbrosche.security;

[*this is an example implentation of the Rijndael algorithm
*based on the Java API of Bouncy Castle
*Author: Klaus Brosche*/

import org.bouncycastle.crypto.BufferedBlockCipher;

import org.bouncycastle.crypto.CryptoException;

import org.bouncycastle.crypto.engines.RijndaelEngine;

import org.bouncycastle.crypto.paddings.PaddedBufferedBlockCipher; 10
import org.bouncycastle.crypto.modes.CBCBlockCipher;

import org.bouncycastle.crypto.params.KeyParameter;

import org.bouncycastle.util.encoders.Base64;

public class BCRijndael
{
private BufferedBlockCipher buffCipher;
private KeyParameter keyParam;
//ByteArray for the Outputvalue
private byte[] out; 20
//Sze of out
private int arraySize;

public BCRijndael(String key, boolean encryption)
{
llcreate Key
keyParam = new KeyParameter(key.getBytes());
/initialize the BufferedBlockCipher
buffCipher = new PaddedBufferedBlockCipher(new RijndaelEngine());
/linitialize the BufferedBlockCipher for encryption 30
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[lwith true or for decryption with false
buffCipher.init(encryption, keyParam);

}

//do the Rijndael Encryption and return a Base64 encrypted Value
public String encrypt(byte[] data)
{
/lget the Output Array Sze
arraySize = buffCipher.getOutputSize(data.length);
[linitialize the Output Array 40
out = new byte[arraySize];

/lprocess a single byte, producing an output block if neccessary
/land return the number of output bytes copied to out
int outOff = buffCipher.processBytes(data, O, data.length, out, 0);

/lprocess the last block in the buffer
try

buffCipher.doFinal(out, outOff); 50

}
catch (CryptoException €)

{

System.out.printin("Encrypt failed: " + e.toString());

}

llreturn a base64 encrypted value
return new String(Base64.encode(out));

}

//do the Rijndael Decryption and return the Result as a clear Sring
public String decrypt(byte[] data)
{

/lget the Output Array Sze

arraySize = buffCipher.getOutputSize(data.length);

[linitialize the Output Array

out = new byte[arraySize];

60

/lprocess a single byte, producing an output block if neccessary
/fand return the number of output bytes copied to out 70
int outOff = buffCipher.processBytes(data, O, data.length, out, 0);

/lprocess the last block in the buffer
try

buffCipher.doFinal(out, outOff);
}

catch (CryptoException €)
{
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System.out.printin("Decryption failed: " + e.toString()); 80

}

//Arraylength of real Output
int arrayLength = 0;

/lget the Arraylength of real Output where out integer value !'= 0
while (arrayLength < out.length && (

new Integer(out[arrayLength])).intValue() != 0)
{

arrayLength++; 90

}

/linitialize a Byte Array with arrayLength
byte[] result = new byte[arrayLength];

/lassign the value of out to result
for (int i = 0; i != result.length; i++)

result[i] = out[i];
! 100

lIreturn the clear text result
return new String(result);

public static void main(String[] args)

{
/initialize this Class with the key and true for encryption
lluse a key with 16 bytes to do a 128 bit encryption 110
BCRijndael rijndael = new BCRijndael("testtesttesttest", true);

//get the encrypted value as a base64 encrypted string
String result = rijndael.encrypt("hello world".getBytes());
System.out.printIn(result);

[initialize this Class for decryption
rijndael = new BCRijndael("testtesttesttest™", false);

/lget the clear text 120
result = rijndael.decrypt(Base64.decode(result));
System.out.printin(result);

package kbrosche.security;
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[*this is an example implentation of the RC6 algorithm
*pased on the Java APl of Bouncy Castle
* Author Klaus Brosche*/

import org.bouncycastle.crypto.BufferedBlockCipher;

import org.bouncycastle.crypto.CryptoException;

import org.bouncycastle.crypto.engines.RC6Engine;

import org.bouncycastle.crypto.paddings.PaddedBufferedBlockCipher;
import org.bouncycastle.crypto.modes.CBCBIlockCipher;

import org.bouncycastle.crypto.params.KeyParameter;

import org.bouncycastle.util.encoders.Base64;

public class BCRC6

{
private BufferedBlockCipher buffCipher;
private KeyParameter keyParam;
//ByteArray for the Outputvalue
private byte[] out;
//Sze of out
private int arraySize;

public BCRC6(String key, boolean encryption)
{
/lcreate Key
keyParam = new KeyParameter(key.getBytes());
[initialize the BufferedBlockCipher

buffCipher = new PaddedBufferedBlockCipher(new RC6EnNgine());

/linitialize the BufferedBlockCipher for encryption with
/ltrue or for decryption with false
buffCipher.init(encryption, keyParam);

}

//do the RC6 Encryption and return a Base64 encrypted Value
public String encrypt(byte[] data)
{

/lget the Output Array Sze

arraySize = buffCipher.getOutputSize(data.length);

[finitialize the Output Array

out = new byte[arraySize];

/lprocess a single byte, producing an output block if neccessary

/fand return the number of output bytes copied to out

int outOff = buffCipher.processBytes(data, O, data.length, out, 0);

Ilprocess the last block in the buffer
try

buffCipher.doFinal(out, outOff);
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}
catch (CryptoException e€)

{

System.out.printin("Encrypt failed: " + e.toString());

}

Illreturn a base64 encrypted value
return new String(Base64.encode(out));
} 60

//do the RC6 Decryption and return the Result as a clear Sring
public String decrypt(byte[] data)
{

/lget the Output Array Sze

arraySize = buffCipher.getOutputSize(data.length);

[linitialize the Output Array

out = new byte[arraySize];

/lprocess a single byte, producing an output block if neccessary 70
/fand return the number of output bytes copied to out
int outOff = buffCipher.processBytes(data, O, data.length, out, 0);

Ilprocess the last block in the buffer
try

buffCipher.doFinal(out, outOff);
}
catch (CryptoException €)
80
System.out.printin("Decryption failed: " + e.toString());

}

//Arraylength of real Output
int arrayLength = 0O;

/lget the Arraylength of real Output where out integer value !'= 0
while (arrayLength < out.length && (
new Integer(out[arrayLength])).intValue() != 0)
{ 90
arrayLength++;

}

[linitialize a Byte Array with arraylLength
byte[] result = new byte[arrayLength];

/lassign the value of out to result
for (int i = O; i != result.length; i++)

result[i] = out]i]; 100
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}

}

/lreturn the clear text result
return new String(result);

public static void main(String[] args)

{

[initialize this Class with the key and true for encryption 110
/luse a key with 16 bytes to do a 128 hit encryption
BCRC6 rc6 = new BCRC6("testtesttesttest", true);

/lget the encrypted value as a base64 encrypted string
String result = rc6.encrypt("hello world".getBytes());
System.out.printin(result);

[initialize this Class for decryption
rc6 = new BCRC6("testtesttesttest™", false);
120
/lget the clear text
result = rc6.decrypt(Base64.decode(result));
System.out.printin(result);
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